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АДМИНИСТРАЦИЯ РЕБРИХИНСКОГО РАЙОНА

АЛТАЙСКОГО КРАЯ

ПОСТАНОВЛЕНИЕ

 28.12.2018 № 745                                                                                   с. Ребриха

Об  утверждении   плана защиты, политики информационной безопасности, организационно-распорядительных и организационно-методических документов  по обеспечению безопасности информационной (автоматизированной) системы Ребрихинского района Алтайского края от несанкционированного доступа к информации и незаконного вмешательства в процесс ее функционирования
В целях организации работы по защите информационной (автоматизированной) системы Ребрихинского района Алтайского края от несанкционированного доступа к информации и незаконного вмешательства в процесс ее функционирования, в соответствии с требованиями Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных», Постановления Правительства РФ от 01 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», Приказа ФСТЭК России от 11 февраля 2013 г. №17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах», Приказа ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных» и Приказа ФСБ России от 10 июля 2014 г. № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»
ПОСТАНОВЛЯЮ:
1. Утвердить:
1.1. План защиты информационной (автоматизированной) системы Ребрихинского района Алтайского края от несанкционированного доступа к информации и незаконного вмешательства в процесс ее функционирования (приложение № 1);
1.2. Политика информационной безопасности Администрации Ребрихинского района Алтайского края (приложение №2); 
1.3. Положение об обеспечении безопасности общедоступной информации в информационных системах Администрации Ребрихинского района Алтайского края (приложение №3);
1.4. Положение об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных Администрации Ребрихинского района Алтайского края  (приложение №4);
1.5. Инструкция по работе пользователей в информационных системах Администрации Ребрихинского района Алтайского края (приложение №5);
1.6. Инструкция по организации парольной защиты в информационных системах Администрации Ребрихинского района Алтайского края (приложение №6);
1.7. Инструкция по проведению антивирусного контроля в информационных системах Администрации Ребрихинского района Алтайского края (приложение №7);
1.8. Инструкция по организации учета, использования и уничтожения машинных носителей информации, предназначенных для обработки и хранения информации ограниченного доступа (приложение №8);

1.9. Инструкция по организации обслуживания и ремонта технических средств в информационных системах Администрации Ребрихинского района Алтайского края (приложение №9); 
1.10. Инструкция по организации резервного копирования информации в информационных системах Администрации Ребрихинского района Алтайского края (приложение №10); 

1.11. Форма журнала инструктажа по работе пользователей в информационных системах Администрации Ребрихинского района Алтайского края (приложение №11).
2. Признать утратившим силу постановление Администрации Ребрихинского района Алтайского края от 12.12.2011 № 812  ««Об  утверждении   плана защиты информационной (автоматизированной) системы Ребрихинского района Алтайского края от несанкционированного доступа к информации и незаконного вмешательства в процесс ее функционирования» 
3. Опубликовать настоящее постановление в Сборнике муниципальных   правовых актов Ребрихинского района Алтайского края и обнародовать на официальном сайте Администрации Ребрихинского района Алтайского края.
4. Контроль за исполнением настоящего  постановления оставляю за собой.

Глава района 

  


                                    Л.В.Шлаузер

Согласовано 

Начальник юридического отдела 



            С.А. Накоряков 

Начальник отдела информатизации


                 В.В. Шесталев

Шесталев Виктор Валерьевич

22599



Приложение 1

к постановлению Администрации 

Ребрихинского района 

Алтайского края 

от 28.12.2018 № 745

План защиты 

Информационной (автоматизированной) системы Ребрихинского района Алтайского края от несанкционированного доступа 

к информации и незаконного вмешательства в процесс ее функционирования
1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Настоящий документ разработан для обеспечения информационной безопасности государственных информационных ресурсов Администрации Ребрихинского района Алтайского края (далее – ОМСУ)  и определяет комплекс организационно-технических мер по защите  информационной (автоматизированной) системы ОМСУ  (далее - АС) от несанкционированного доступа (далее - НСД) к циркулирующей в ней информации, а также незаконного вмешательства в процесс ее функционирования.

1.2.  Документ не регламентирует вопросы охраны помещений и обеспечения сохранности и физической целостности компонентов АС, защиты от стихийных бедствий (пожаров, наводнений), сбоев и отказов технических средств, сбоев в системе энергоснабжения и вопросы восстановления данных, а также меры обеспечения личной безопасности персонала.

1.3.  Требования настоящего документа распространяются на все управления и отделы ОМСУ (далее – подразделения), в которых осуществляется автоматизированная обработка подлежащей защите информации, а также подразделения, осуществляющие сопровождение, обслуживание и обеспечение нормального функционирования  АС.

2. ЦЕЛЬ И ЗАДАЧИ ЗАЩИТЫ 

2.1. Основной целью, на достижение которой направлены все положения данного документа, является защита информационно-вычислительной сети ОМСУ, ее клиентов и корреспондентов от возможного нанесения им ощутимого материального, морального или другого ущерба посредством случайного или преднамеренного несанкционированного вмешательства в процесс функционирования АС или несанкционированного доступа к циркулирующей в ней информации и ее незаконного использования.

2.2. Указанная цель достигается посредством обеспечения и постоянного поддержания следующих свойств информации и автоматизированной системы ее обработки:

- доступности обрабатываемой информации (устойчивого функционирования АС, при котором пользователи системы имеют возможность получения необходимой им информации и результатов решения задач за приемлемое время);

- конфиденциальности определенной части информации, хранимой, обрабатываемой и передаваемой по каналам связи;

- целостности информации, хранимой и обрабатываемой в АС и передаваемой по каналам связи.

2.3. Для достижения основной цели защиты и обеспечения указанных свойств АС и циркулирующей в ней информации система безопасности АС должна обеспечивать эффективное решение следующих задач:

- защиту АС от вмешательства в процесс ее функционирования посторонних лиц (возможность использования автоматизированной подсистемы и доступ к ее ресурсам должны иметь только зарегистрированные установленным порядком пользователи - сотрудники структурных подразделений ОМСУ);

- разграничение доступа зарегистрированных пользователей к аппаратным, программным и информационным ресурсам АС (возможность доступа только к тем ресурсам и выполнения только тех операций с ними, которые необходимы конкретным пользователям АС для выполнения своих служебных обязанностей);

- регистрацию действий пользователей при работе с защищаемыми ресурсами АС в системных журналах и периодический контроль корректности (правомерности) действий пользователей системы путем анализа содержимого этих журналов специалистами службы безопасности и/или администраторами информационной безопасности технологических участков;

- защиту хранимых и передаваемых по каналам связи данных от несанкционированной модификации (искажения), фальсификации, уничтожения и подтверждение аутентичности (авторства) электронных документов;

- защиту информации ограниченного распространения, хранимой, обрабатываемой и передаваемой по каналам связи, от несанкционированного разглашения (утечки);

- защиту от несанкционированной модификации (подмены, уничтожения) и контроль целостности используемых в АС программных средств, а также защиту системы от внедрения несанкционированных программ, включая компьютерные вирусы;

- контроль целостности операционной среды исполнения прикладных программ (решения прикладных задач)  и ее восстановление в случае нарушения;

3. МЕРЫ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ

Поставленная основная цель защиты и решение перечисленных задач достигается:

- строгой регламентацией процессов обработки данных с применением средств автоматизации и действий сотрудников ОМСУ, использующих АС, а также действий персонала, осуществляющего обслуживание и модификацию программных и технических средств АС, на основе утвержденных руководством ОМСУ организационно-распорядительных документов по вопросам обеспечения информационной безопасности; 

- полнотой охвата всех аспектов проблемы, непротиворечивостью (согласованностью) и реальной выполнимостью требований организационно-распорядительных документов по вопросам обеспечения информационной безопасности в АС; 

- назначением и подготовкой должностных лиц (сотрудников), ответственных за организацию и осуществление практических мероприятий по обеспечению безопасности информации и процессов ее обработки; 

- наделением каждого сотрудника ОМСУ (пользователя) минимально необходимыми для выполнения им своих функциональных обязанностей полномочиями по доступу к ресурсам АС;

- четким знанием и строгим соблюдением всеми сотрудниками, использующими и обслуживающими аппаратные и программные средства АС, установленных требований по вопросам обеспечения безопасности информации; 

- персональной ответственностью каждого сотрудника, участвующего в рамках своих функциональных обязанностей в процессах автоматизированной обработки информации и имеющего доступ к ресурсам АС за свои действия; 

- учетом всех подлежащих защите ресурсов системы (информации, задач, каналов, рабочих станций, серверов и т.д.);

- принятием эффективных мер обеспечения физической целостности технических средств и непрерывным поддержанием необходимого уровня защищенности компонентов АС;

- применением физических и технических (программно-аппаратных) средств защиты ресурсов системы и непрерывной административной поддержкой их использования;

- проведением работы с персоналом (подбор, разъяснение, обучение и т.п.) и эффективным контролем за соблюдением сотрудниками ОМСУ - пользователями АС требований по обеспечению информационной безопасности;

- юридической защитой интересов ОМСУ при взаимодействии подразделений ОМСУ с внешними организациями (связанном с обменом информацией) от противоправных действий как со стороны этих организаций, так и от несанкционированных действий обслуживающего персонала и третьих лиц;

- проведением постоянного анализа эффективности и достаточности принятых мер и применяемых средств защиты информации, разработкой и реализацией предложений по совершенствованию системы защиты АС. 

4. ТРЕБОВАНИЯ ПО ОБЕСПЕЧЕНИЮ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ АС (ОСНОВНЫЕ ПОЛОЖЕНИЯ ПОЛИТИКИ БЕЗОПАСНОСТИ)

4.1. Организационные, технологические и технические мероприятия по защите информации в АС ОМСУ должны проводиться в соответствии с требованиям действующего законодательства, нормативных и иных документов Федеральная служба по техническому и экспортному контролю (ФСТЭК России), а также нормативно - методическими материалами и организационно - распорядительными документами ОМСУ по вопросам обеспечения информационной безопасности в автоматизированных системах.

4.2. Все ресурсы АС должны быть установленным порядком категорированы (для каждого ресурса должен быть определен требуемый уровень защищенности). Подлежащие защите ресурсы системы (информация, задачи, программы, рабочие станции, сервера и т.д.) подлежат строгому учету (на основе использования соответствующих формуляров или специализированных баз данных).

4.3. На всех рабочих станциях (РС) АС, подлежащих защите, должны быть установлены необходимые технические средства защиты (соответствующие требуемому уровню защищенности - категории РС). Для пользователей защищенных АРМ (на которых обрабатывается защищаемая информация или решаются подлежащие защите задачи) должны быть разработаны необходимые технологические инструкции, включающие требования по обеспечению информационной безопасности. Эксплуатация в структурных подразделениях ОМСУ защищенных АРМ должна быть разрешена только при наличии формуляров АРМ (паспортов-предписаний на их эксплуатацию, свидетельствующих о выполнении всех необходимых требований информационной безопасности).

4.4. Все сотрудники ОМСУ, использующие при работе АС, должны быть ознакомлены с Планом защиты АС в части, их касающейся, должны знать и неукоснительно выполнять технологические инструкции и “Общие обязанности сотрудников ОМСУ по обеспечению безопасности информации при использовании АС”. Доведение требований до лиц, допущенных к обработке защищаемой информации, должно осуществляться начальниками подразделений под роспись.

Сотрудники ОМСУ, допущенные к работе с АС, должны нести персональную ответственность за нарушение установленного порядка автоматизированной обработки информации, правил хранения, использования и передачи находящихся в их распоряжении защищаемых ресурсов системы. Каждый сотрудник (при приеме на работу или при допуске к работе с защищаемыми ресурсами АС) доложен подписывать Соглашение-обязательство о соблюдении и ответственности за нарушение установленных требований по сохранению банковской, служебной и коммерческой тайны, а также правил работы с защищаемой информацией в АС. Любое грубое нарушение порядка и правил работы в АС сотрудниками ОМСУ должно расследоваться. К виновным должны применяться адекватные меры воздействия. Мера ответственности персонала за действия, совершенные в нарушение установленных правил обеспечения безопасной автоматизированной обработки информации, определяется нанесенным ущербом, наличием злого умысла и другими факторами по усмотрению руководства ОМСУ.

4.5. Допуск сотрудников ОРГАНИЗАЦИИ к работе с автоматизированной подсистемой и доступ к ее ресурсам должен быть строго регламентирован. Любые изменения состава и полномочий пользователей АС должны производиться установленным порядком согласно “Инструкции по внесению изменений в списки пользователей АС и наделению их полномочиями доступа к ресурсам системы”. Каждому сотруднику ОМСУ (пользователю) должны предоставляться минимально необходимые для выполнения им своих функциональных обязанностей права и полномочия по доступу к ресурсам АС (производственная необходимость предоставления сотрудникам полномочий и прав доступа к ресурсам АС определяется руководством соответствующих структурных подразделений). Ни один сотрудник ОМСУ не должен обладать всей полнотой полномочий для единоличного бесконтрольного уничтожения, изменения либо создания и авторизации ресурсов в АС. Руководители структурных подразделений обязаны своевременно предоставлять заявки на предоставление своим сотрудникам или лишение (в случае увольнения, перевода, болезни и т.п.) сотрудников соответствующих прав доступа и полномочий по работе с ресурсами АС.

4.6. Аппаратно-программная конфигурация рабочих станций (автоматизированных рабочих мест), на которых обрабатывается защищаемая информация (с которых возможен доступ к защищаемым ресурсам), должна соответствовать кругу возложенных на пользователей данной РС функциональных обязанностей. Все неиспользуемые в работе (лишние) устройства ввода-вывода информации (USB, COM, LPT порты, дисководы НГМД, CD с других носителей информации) на таких РС должны быть отключены (удалены физически или логически), не нужные для работы программные средства и данные с дисков РС должны быть удалены.

Для упрощения сопровождения, обслуживания и организации защиты РС должны оснащаться программными средствами и конфигурироваться унифицировано (в соответствии с установленными правилами).

4.7.  Ввод в эксплуатацию новых АРМ и все изменения в конфигурации технических и программных средств существующих АРМ в АС должны осуществляться только установленным порядком согласно “Инструкции по установке, модификации и техническому обслуживанию программного обеспечения и аппаратных средств РС АС”.

4.8. Все программное обеспечение (разработанное, полученное централизованно или приобретенной у фирм производителей) должно установленным порядком проходить проверку (испытания). Использование в АС ПО не имеющего разрешения на использование в АС запрещено.

4.9. Физическая целостность аппаратных компонентов защищенных АРМ должна обеспечиваться  организационными мерами и применением механических запоров (при наличии), пломб (наклеек, печатей или т.п.) на блоках и устройствах средств вычислительной техники. Повседневный контроль за целостностью и соответствием печатей (пломб, наклеек) на системных блоках ПЭВМ должен осуществляться пользователями АРМ и администраторами информационной безопасности подразделений. Периодический контроль – руководителями подразделений и сотрудниками службы информационной безопасности.

4.10. Эксплуатация подлежащих защите АРМ должна осуществляться в помещениях, оборудованных автоматическими замками, средствами сигнализации и постоянно находящимися под охраной или наблюдением, исключающим возможность бесконтрольного проникновения в помещения посторонних лиц и обеспечивающим физическую сохранность находящихся в помещении защищаемых ресурсов (АРМ, документов, реквизитов доступа и т.п.). Размещение и установка технических средств ПЭВМ таких АРМ должна исключать возможность визуального просмотра вводимой (выводимой) информации лицами, не имеющими к ней отношения.

Уборка помещений с установленными в них ПЭВМ должна производиться в присутствии ответственного, за которым закреплены данные технические средства, или дежурного по подразделению с соблюдением мер, исключающих доступ посторонних лиц к защищаемым ресурсам.

По окончании рабочего дня помещения с установленными защищенными АРМ должны сдаваться под охрану, с включением сигнализации и отметкой в книге приема и сдачи служебных помещений.

5. ПОРЯДОК ПЕРЕСМОТРА ПЛАНА ЗАЩИТЫ 

5.1. План защиты подлежит частичному пересмотру в следующих случаях: 

- при изменении конфигурации, добавлении или удалении программных и технических средств в АС, не изменяющих технологию обработки информации; 

- при изменении конфигурации и настроек технических средств защиты, используемых в АС;

- при изменении состава и обязанностей должностных лиц - пользователей и обслуживающего персонала АС и сотрудников, отвечающих за информационную безопасность в автоматизированной системе.

5.2. Ревизия Плана защиты производится не реже 1 раза в год и имеет целью проверку соответствия определенных данным планом мер реальным условиям применения АС и текущим требованиям к ее защите. 

5.3. План защиты подлежит полному пересмотру в случае изменения технологии обработки информации или использовании новых технических средств защиты.

5.4. В случае частичного пересмотра могут быть добавлены, удалены или изменены различные приложения к Плану защиты АС с обязательным указанием в листе регистрации изменений данных о том, кто, когда, с какой целью, какие изменения внес и кто санкционировал эти изменения. 

5.5. Изменения, вносимые в план, не должны противоречить другим положениям Плана защиты и должны быть проверены на корректность, полноту и реальную выполнимость. 

6. ОТВЕТСТВЕННЫЕ ЗА РЕАЛИЗАЦИЮ ПЛАНА ЗАЩИТЫ

6.1.  Ответственность за реализацию и соблюдение требований данного документа сотрудниками, допущенными к работе с АС, возлагается на начальников структурных подразделений и начальника отдела информатизации района.

6.2.  За реализацию положений Плана защиты, связанных с применением и администрированием технических средств защиты информации от НСД отвечает начальника отдела информатизации района.

6.3.  Реализация положений Плана защиты, связанных с сопровождением программного обеспечения и обслуживания технических средств, возлагается на отдел информатизации района и уполномоченных сотрудников ОМСУ.

6.4.  Методическое руководство и контроль за выполнением требований настоящего документа возлагается на начальников структурных подразделений и начальника отдела информатизации района..

7. ОСНОВНЫЕ ПОНЯТИЯ И ОПРЕДЕЛЕНИЯ

Под автоматизированной системой (АС) понимается организационно-техническая система, представляющая собой совокупность следующих взаимосвязанных компонентов:  

- технических средств обработки и передачи данных (средств вычислительной техники и связи); 

- методов и алгоритмов обработки данных в виде соответствующего программного обеспечения; 

- информации (массивов, наборов, баз данных) на различных носителях; 

- персонала,

объединенных по организационно-структурному, тематическому, технологическому или другим признакам для выполнения автоматизированной обработки информации (данных) с целью удовлетворения информационных потребностей государственных органов, государственных, общественных или коммерческих организаций и предприятий (юридических  лиц), отдельных граждан (физических  лиц) и иных  участников  процесса  информационного взаимодействия.

Безопасность информации - такое состояние информации (информационных ресурсов) и автоматизированной системы ее обработки, при котором с требуемой надежностью обеспечивается защита информации (данных, ключей шифрования и т.д.) от утечки, хищения, утраты, несанкционированного уничтожения,  модификации (подделки), несанкционированного копирования, блокирования и т.п.

Для защиты информации в любой АС (подсистемы АС) требуется создание специальной системы безопасности (системы защиты), представляющей собой совокупность специального персонала, организационных мер и мероприятий, а также физических и технических средств защиты, применяемых в соответствии с общим замыслом.

Набор правил, регламентирующих функционирование АС в соответствии с необходимыми условиями обеспечения информационной безопасности, а так же действий персонала АС в случае нарушения этих условий, называется политикой безопасности.

План защиты - документ, содержащий общее описание политики безопасности АС (подсистемы АС). План защиты предназначен для фиксирования на определенный момент времени состояния АС (технологии обработки информации, списка пользователей - должностных лиц, перечня и настроек программных и аппаратных средств), выявленных значимых угроз безопасности АС, установленных прав доступа пользователей к ресурсам АС и конкретных мер и мероприятий по противодействию выявленным значимым угрозам.

Приложение 1

к Плану защиты

ОСНОВНЫЕ УГРОЗЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ АС

(пути их реализации и способы нейтрализации)

На основе стандарта информационной безопасности ОМСУ определяются наиболее опасные угрозы информационной безопасности, пути их реализации и способы нейтрализации характерные для конкретной автоматизированной системы при ее функционировании. 

Угрозы системе электронного документооборота

(при автоматизированной обработке)

	Угроза
	Атака
	Время проведения атаки
	Объект атаки (местоположение атакуемого)
	Субъект атаки (местоположение атакующего)
	Код угрозы

	Модификация электронных документов (ЭД)
	Изменение ПО
	Вне процесса функционирования системы
	Любая станция  локальной вычеслительной сети (ЛВС)
	Эта же станция ЛВС
	И1

	
	
	
	
	Любая станция ЛВС ( Сервер (через LOGIN SCRIPT)
	

	
	
	
	Почтовый сервер
	Почтовый сервер
	

	
	
	
	
	Любая станция ЛВС
	

	
	
	
	Сервер
	С любой станции ЛВС
	

	
	Неправильный ввод ЭД
	В процессе функционирования системы
	Любая станция ЛВС
	Эта же станция ЛВС
	И2

	
	
	
	
	Любая станция ЛВС ( Сервер (через LOGIN SCRIPT)
	

	
	Внедрение программной закладки
	В процессе функционирования системы
	Любая станция ЛВС
	Эта же станция ЛВС
	И3

	
	
	
	
	Любая станция ЛВС ( Сервер (через LOGIN SCRIPT)
	

	
	
	
	Почтовый сервер
	Почтовый сервер
	

	
	
	
	
	Любая станция ЛВС
	

	
	
	
	Сервер
	Любая станция ЛВС
	

	
	Перехват ЭД
	В процессе функционирования системы
	Сервер
	Любая станция ЛВС
	И4

	
	
	В процессе передачи данных
	Сеть передачи данных
	Промежуточные узлы
	И5

	
	
	
	Модем
	Промежуточные узлы
	


	Угроза
	Атака
	Время проведения атаки
	Объект атаки (местоположение атакуемого)
	Субъект атаки (местоположение атакующего)
	Код угрозы

	Ввод несуществующего ЭД
	Изменение ПО
	Вне процесса функционирования системы
	Любая станция ЛВС
	Эта же станция ЛВС
	И1

	
	
	
	
	Любая станция ЛВС ( Сервер (через LOGIN SCRIPT)
	

	
	
	
	Почтовый сервер
	Почтовый сервер
	

	
	
	
	
	Любая станция ЛВС
	

	
	
	
	Сервер
	Любая станция ЛВС
	

	
	Внедрение программной закладки
	В процессе функционирования системы
	Любая станция ЛВС
	Эта же станция ЛВС
	И3

	
	
	
	
	Любая станция ЛВС ( Сервер (через LOGIN SCRIPT)
	

	
	
	
	Почтовый сервер
	Почтовый сервер
	

	
	
	
	
	Любая станция ЛВС
	

	
	
	
	Сервер
	Любая станция ЛВС
	

	
	«Ручной ввод»
	В процессе функционирования системы
	Сервер
	Любая станция ЛВС
	И6

	
	
	
	Почтовый сервер
	Почтовый сервер
	

	
	
	
	
	Любая станция ЛВС
	

	
	
	
	ЛВС
	Любая станции ЛВС
	

	
	
	В процессе передачи данных
	Сеть передачи данных
	Промежуточные узлы
	И7

	
	
	
	Модем
	Промежуточные узлы
	

	Нарушение конфиденциальности ЭД


	Изменение ПО
	Аналогично предыдущему случаю

	
	Внедрение программной закладки
	

	
	Просмотр с экрана
	В процессе функционирования системы
	Любая станция ЛВС
	Любая станция ЛВС
	И8

	
	
	
	Почтовый сервер
	Почтовый сервер
	

	
	Перехват ЭД
	В процессе функционирования системы
	ЛВС
	Любая станция ЛВС
	И4

	
	
	В процессе передачи данных
	Сеть передачи данных
	Промежуточные узлы
	И5

	
	
	
	Модем
	
	

	
	Несанкционированное копирование
	Вне процесса функционирования системы
	Сервер
	Любая станция ЛВС
	И9


	Угроза
	Атака
	Время проведения атаки
	Объект атаки (местоположение атакуемого)
	Субъект атаки (местоположение атакующего)
	Код угрозы

	Отказ от факта получения ЭД
	Изменение ПО
	В процессе функционирования системы
	Любая станция ЛВС
	Любая станция ЛВС
	И3

	
	
	
	Почтовый сервер
	Почтовый сервер
	

	
	
	В процессе передачи данных
	Внешняя организация
	Внешняя организация 
	

	Отказ от авторства ЭД
	Аналогично предыдущему случаю

	Дублирование ЭД
	Изменение ПО
	Аналогично предыдущему случаю

	
	Внедрение программной закладки
	

	
	«Повтор в сети»
	В/Вне процесса функционирования системы
	Сервер
	Любая станция сети
	И12

	
	
	
	ЛВС
	Любая станция сети
	

	
	
	
	Сеть передачи данных
	Промежуточные узлы
	

	
	
	
	Модем
	
	

	Потеря или уничтожение ЭД
	Перехват ЭД
	В процессе функционирования системы
	Сервер
	Любая станция сети
	И4

	
	
	
	ЛВС
	Любая станция сети
	

	
	
	
	Сеть передачи данных
	Промежуточные узлы
	

	
	
	
	Модем
	
	

	
	Несанкционированное копирование
	Вне процесса функционирования системы
	Сервер
	Любая станция ЛВС
	И9

	
	Изменение ПО
	Аналогично предыдущему случаю

	
	Внедрение программной закладки
	

	НСД к АРМ системы электронного документооборота
	НСД
	В/Вне процесса функционирования системы
	Любая станция ЛВС
	Эта же станция ЛВС
	И13

	
	
	
	
	Любая станция ЛВС ( Сервер (через LOGIN SCRIPT)
	

	
	
	
	Почтовый сервер
	Почтовый сервер
	

	
	
	
	
	Любая станция ЛВС
	

	
	
	
	Сервер
	Любая станция ЛВС
	

	
	
	
	Любая станция ЛВС
	Из внешней сети (Internet)
	


	Угроза
	Атака
	Время проведения атаки
	Объект атаки (местоположение атакуемого)
	Субъект атаки (местоположение атакующего)
	Код угрозы

	НСД к каналу передачи данным
	НСД к каналу
	В процессе функционирования системы
	ЛВС
	Любая станция сети
	И14

	
	
	В процессе передачи данных
	Сеть передачи данных
	Промежуточный узел
	И15

	
	
	
	Модем
	
	

	Нападение из внешней сети
	Атака из внешней сети
	В/Вне процесса функционирования системы
	Сервер
	
	И18

	
	
	
	Станция сети
	
	

	
	
	
	Модем
	
	

	
	
	
	Маршрутизатор
	
	

	Нарушение работоспособности процесса функционирования системы
	Изменение ПО, изменение конфигурации аппаратных средств, внедрение программных закладок
	В/Вне процесса функционирования системы
	На всех технологических участках
	На всех технологических участках
	И17

	Несанкционированное конфигурирование маршрутизаторов
	Несанкционированное конфигурирование маршрутизаторов
	В/Вне процесса функционирования системы
	Маршрутизаторы
	Любая станция сети передачи данных
	И18


Меры защиты от реализации угроз

	Код угрозы
	Меры защиты

	
	Организационные
	Физические
	Технические

	И1
	1. Инструкция по внесению изменений в конфигурации ПО

2. Инструкции пользователям

3. Задание ответственности за нарушение установленных правил

4. Инструкция по изменению полномочий пользователей
	1. Разграничение доступа в помещения

2. Физическая защита помещений
	1. Запрет загрузки АРМ с гибких магнитных дисков

2. Защита исполняемых файлов от изменения

3. Замкнутая среда разрешенных для запуска программ для каждого пользователя системы

4. Периодический контроль целостности исполняемых файлов и настроек программных средств

5. Использование ЭЦП

6. Регистрация событий

	И2
	1. Двойной контроль при вводе

2. Контроль прохождения документов

3. Инструкции пользователям

4. Задание ответственности за нарушение установленных правил
	Нет
	1. Двойной контроль при вводе (при помощи ПО)

2. Контроль прохождения документов (при помощи ПО)

3. Регистрация событий

	И3
	1. Инструкция по внесению изменений в конфигурации ПО

2. Инструкции пользователям

3. Задание ответственности за нарушение установленных правил
	1. Разграничение доступа в помещения

2. Физическая защита помещений
	1. Запрет загрузки АРМ с гибких магнитных дисков

2. Защита исполняемых и системных файлов от изменения

3. Замкнутая среда разрешенных для запуска программ для каждого пользователя системы

4. Периодический контроль целостности системы

5. Регистрация событий

6. Использование средств обнаружения нападений

	И4
	1. Инструкция по внесению изменений в конфигурации ПО

2. Инструкции пользователям

3. Задание ответственности за нарушение установленных правил

4. Инструкция по изменению полномочий пользователей
	1. Разграничение доступа в помещения

2. Физическая защита помещений
	1. Ограничение доступа к серверу по номеру сетевой карты

2. Разрешение доступа к серверу только с защищенных рабочих станций

3. Запрет одновременного доступа к серверу пользователей с одинаковым именем

4. Преобразование информации

5. Защита консоли сервера

6. Регистрация событий

7. Использование средств обнаружения нападений


	Код угрозы
	Меры защиты

	
	Организационные
	Физические
	Технические

	И5
	1. Договор с внешней организаций
	1. За рамками полномочий ОМСУ
	1. Преобразование информации

2. Использование ЭЦП

3. Контроль времени

	И6
	1. Инструкция по изменению полномочий пользователей

2. Инструкции пользователям

3. Задание ответственности за нарушение установленных правил
	1. Изоляция защищаемой системы от других систем ОМСУ
	1. Ограничение доступа к РС, серверу и т.п.

2. Разрешение доступа к серверу только с защищенных рабочих станций

3. Ограничение доступа к серверу по номеру сетевой карты

4. Запрет одновременного доступа к серверу пользователей с одинаковым именем

5. Регистрация событий

6. Использование средств обнаружения нападений

	И7
	1. Договор с внешней организаций
	1. За рамками полномочий ОМСУ
	1. Использование ЭЦП

2. Преобразование информации

3. Квитирование

4. Контроль времени

	И8
	1. Инструкции пользователям

2. Задание ответственности за нарушение установленных правил
	1. Разграничение доступа в помещения

2. Физическая защита помещений
	1. Хранитель экрана

2. Ограничение доступа к РС

3. Разграничение доступа к РС

	И9
	1. Инструкции пользователям

2. Задание ответственности за нарушение установленных правил
	1. Разграничение доступа в помещения

2. Физическая защита помещений
	1. Ограничение доступа к серверу по номеру сетевой карты

2. Разрешение доступа к серверу только с защищенных рабочих станций

3. Запрет одновременного доступа к серверу пользователей с одинаковым именем

4. Преобразование информации

5. Защита консоли сервера

6. Регистрация событий

7. Использование средств обнаружения нападений

	И10
	1. Договор с внешней организаций

2. Ведение архивов ЭПД и ЭД
	1. За рамками полномочий ОМСУ
	1. Регистрация событий

2. Использование ЭЦП


	Код угрозы
	Меры защиты

	
	Организационные
	Физические
	Технические

	И11
	1. Инструкции пользователям

2. Задание ответственности за нарушение установленных правил
	1. Изоляция защищаемой системы от других систем ОМСУ
	1. Ограничение доступа к РС

2. Разграничение доступа к РС

3. Регистрация событий

4. Использование средств обнаружения нападений

	И12
	1. Инструкции пользователям

2. Задание ответственности за нарушение установленных правил

3. Ведение архивов ЭПД и ЭД
	1. Изоляция защищаемой системы от других систем ОМСУ
	1. Квитирование

2. ЭЦП

3. Контроль времени

4. Регистрация событий

	И13
	1. Инструкции пользователям

2. Задание ответственности за нарушение установленных правил

3. Инструкция по использованию СЗИ от НСД

4. Ограничение людей, имеющих право конфигурировать маршрутизаторы
	1. Разграничение доступа в помещения

2. Физическая защита помещений

3. Изоляция защищаемой системы от других систем ОМСУ
	1. Ограничение доступа к РС, серверу

2. Разграничение доступа пользователей к РС, серверу

3. Регистрация событий

4. Хранитель экрана

5. Изменение стандартного имени администратора системы защиты

6. Разрешение работы в сети только одного администратора системы защиты или администратора сети

7. Владельцем всех исполняемых файлов в системе, а также критических настроек должен быть администратор системы защиты

8. Использование средств обнаружения нападений

9. Использование межсетевых экранов Использование антивирусных программ

10. Использование всех встроенных в маршрутизаторы средств защиты

	И14
	1. Инструкции пользователям

2. Задание ответственности за нарушение установленных правил
	1. Защита кабельной системы
	Нет

	И15
	1. За рамками полномочий ОМСУ


	Код угрозы
	Меры защиты

	
	Организационные
	Физические
	Технические

	И16
	1. Инструкции пользователям

2. Задание ответственности за нарушение установленных правил
	1. Разграничение доступа в помещения

2. Физическая защита помещений
	1. Ограничение доступа к архиву ЭПД

2. Резервное копирование

3. Использование антивирусных программ

	И17
	Все меры
	Все меры
	Все меры

	И18
	1. Инструкция по использованию Internet
2. Договор с внешней организацией

3. Инструкции пользователям

4. Задание ответственности за нарушение установленных правил
	
	1. Ограничение числа используемых модемов

2. Физическая изоляция РС для доступа в глобальные сети от АРМ системы ЭП и ЭД

3. Ограничение доступа к РС, имеющим модемы

4. Регистрация событий

5. Использование средств обнаружения нападений

6. Использование межсетевых экранов

7. Использование всех встроенных в марщрутизаторы средств защиты


Приложение 2

к Плану защиты

НЕФОРМАЛЬНАЯ МОДЕЛЬ НАРУШИТЕЛЯ

НАРУШИТЕЛЬ - это лицо, которое предприняло попытку выполнения запрещенных операций (действий) по ошибке, незнанию или осознанно со злым умыслом (из корыстных интересов) или без такового (ради игры или удовольствия, с целью самоутверждения  и т.п.) и использующее для этого различные  возможности, методы и средства.

Система защиты АС ОРГАНИЗАЦИИ должна строиться исходя из следующих предположений о следующих возможных типах нарушителей правил безопасности в системе:

1. "Неопытный (невнимательный) пользователь" - сотрудник ОМСУ, который может предпринимать попытки выполнения запрещенных операций, доступа к недоступным ему защищаемым ресурсам АС, ввода некорректных данных и т.п. действия по ошибке, некомпетентности или халатности без злого умысла и использующий при этом только штатные (доступные ему) аппаратные и программные средства.

2. "Любитель" - сотрудник ОМСУ, пытающийся преодолеть систему защиты без корыстных целей, с целью самоутверждения (из «спортивного интереса»). Для преодоления системы защиты и совершения запрещенных действий он может использовать различные методы получения дополнительных полномочий доступа к ресурсам (имен, паролей и т.п. других  пользователей), недостатки в построении системы защиты и доступные ему штатные (установленные на рабочей станции) программы (несанкционированные действия посредством превышения своих полномочий на использование разрешенных средств). Помимо этого он может пытаться использовать дополнительно нештатные инструментальные и технологические программные средства (отладчики, служебные утилиты), самостоятельно разработанные программы или стандартные дополнительные технические средства.

3. "Внешний нарушитель (злоумышленник)" - постороннее лицо или сотрудник ОРГАНИЗАЦИИ, действующий целенаправленно из корыстных интересов или из любопытства и «спортивного интереса», возможно в сговоре с другими лицами. Он может использовать весь набор методов и средств взлома систем защиты, характерных для сетей общего пользования (сетей Х.25 или сетей на основе IP-протокола), включая удаленное внедрение программных закладок и использование специальных инструментальных и технологических программ, используя имеющиеся слабости в системе защиты узлов сети АС.

4. "Внутренний злоумышленник" - сотрудник ОМСУ, действующий целенаправленно из корыстных интересов или мести за нанесенную обиду, возможно в сговоре с лицами, не являющимися сотрудниками ОМСУ. Он может использовать весь набор методов и средств взлома системы защиты, включая агентурные методы получения реквизитов доступа, пассивные средства (технические средства перехвата без модификации компонентов системы), методы и средства активного воздействия (модификация технических средств, подключение к каналам передачи данных, внедрение программных закладок и использование специальных инструментальных и технологических программ), а также комбинации воздействий как изнутри, так и извне - из сетей общего пользования.

Нарушителем  может быть лицо из следующих категорий персонала ОМСУ:

· зарегистрированные пользователи системы (сотрудники подразделений ОМСУ);

· персонал, обслуживающий технические средства АС (инженеры, техники);

· сотрудники отделов разработки и сопровождения ПО (прикладные и системные программисты);

· технический персонал, обслуживающий здания (уборщицы, электрики, сантехники  и  другие  сотрудники,  имеющие  доступ  в здания и помещения, где расположены компоненты АС);

· сотрудники службы безопасности АС; 

· руководители различных уровней;

· Посторонние лица, которые могут быть нарушителями:

· клиенты (представители организаций, граждане);

· посетители (приглашенные по какому-либо поводу) представители конкурирующих организаций (преступных организаций, иностранных спецслужб) или лица, действующие по их заданию;

· представители организаций, взаимодействующих по вопросам обеспечения  жизнедеятельности организации (энерго-, водо-, теплоснабжения и т.п.);

· лица, случайно или умышленно проникшие в сети АС ОМСУ из внешних сетей телекоммуникации.

Принимаются следующие ограничения и предположения о характере действий возможных нарушителей:

· работа по подбору кадров и специальные мероприятия исключают возможность создания коалиций  нарушителей, т.е. объединения (сговора) и целенаправленных действий по преодолению подсистемы защиты двух и более нарушителей - сотрудников ОМСУ;

· нарушитель скрывает свои несанкционированные действия от других сотрудников;

· несанкционированные действия могут быть следствием ошибок пользователей, администраторов безопасности, эксплуатирующего и обслуживающего персонала, а также недостатков принятой технологии обработки, хранения и передачи информации.

Приложение 3 

к Плану защиты

ПРИМЕНЯЕМЫЕ В АС ОРГАНИЗАЦИИ ТЕХНИЧЕСКИЕ СРЕДСТВА ЗАЩИТЫ

1. Целью применения технических (программно-аппаратных) средств защиты является практическая реализация установленных Планом защиты АС ОМСУ правил регламентации действий сотрудников ОМСУ, обеспечение устойчивого функционирования АС и защиты критических ресурсов от недопустимых воздействий.

2. На технические средства защиты АС возлагается решение следующих задач:

· защита автоматизированной системы от вмешательства лиц, не допущенных к работе с ней;

· разграничение доступа законных пользователей системы и программ к информационным, программным и аппаратным ресурсам системы в строгом соответствии с утвержденными правилами и установленными полномочиями пользователей;

· обеспечение целостности критических ресурсов системы (в том числе самих средств защиты) и среды исполнения прикладных программ;

· защита АС от внедрения вредоносных программ и вирусов;

· защита данных, передаваемых по каналам связи от раскрытия, искажения, подмены и фальсификации;

· регистрация, сбор, упорядоченное хранение и выдача сведений о событиях, происходящих в АС и имеющих отношение к ее безопасности.

3. Успешное применение технических средств защиты предполагает, что выполнение перечисленных ниже требований обеспечено организационными мерами и используемыми физическими средствами защиты:

· физическая целостность всех компонент АС обеспечена;

· каждый сотрудник (пользователь системы) имеет уникальное системное имя и минимально необходимые для выполнения им своих функциональных обязанностей полномочия по доступу к ресурсам системы;

· использование на рабочих станциях АС ОРГАНИЗАЦИИ инструментальных и технологических программ, позволяющих предпринять попытки взлома или обхода средств защиты, ограничено и строго регламентировано;

·  в защищенной системе нет программирующих пользователей. Разработка и отладка программ осуществляется за пределами защищенной системы;

· все изменения конфигурации технических и программных средств РС АС производятся строго установленным порядком только на основании распоряжений руководства структурных подразделений ОМСУ и после проверки на предмет их соответствия Плану защиты АС ОМСУ;

· сетевое оборудование (концентраторы, коммутаторы, маршрутизаторы и т.п.) располагается в местах, недоступных для посторонних (специальные помещениях, шкафах, и т.п.);

· специальной службой защиты информации осуществляется непрерывное управление и административная поддержка функционирования средств защиты в соответствии с Планом защиты АС ОМСУ;

· обеспечена полнота и непротиворечивость требований Плана защиты АС ОМСУ.

5. Конфигурация технических (программно-аппаратных) средств защиты АС

5.1. Разграничение доступа к ресурсам АС осуществляется посредством применения:

· механизмов избирательного управления доступом, основанных на использовании атрибутных схем;

· механизмов полномочного управления доступом, основанных на использовании меток конфиденциальности ресурсов и уровней допуска пользователей;

· механизмов обеспечения замкнутой среды доверенного программного обеспечения (индивидуальных  для каждого пользователя списков разрешенных для запуска программ);

· поддерживаемых механизмами идентификации (распознавания) и аутентификации (подтверждения подлинности) пользователей при их входе в систему.

Зоны ответственности и задачи конкретных технических средств защиты устанавливаются исходя из их возможностей и эксплуатационных характеристик, описанных в документации на данные средства.

5.2. Реализация политики безопасности осуществляется:

· встроенными средствами защиты сетевой операционной системы; 

· встроенными средствами защиты СУБД ;

· дополнительными программными и аппаратными средствами защиты локальных ресурсов рабочих станций ОМСУ;

· средствами криптографической защиты хранимых и передаваемых по каналам связи данных;

· средствами контроля и регистрации событий (систем регистрации "Secret Net", MS Windows и др.).

Установленная на АРМ система "Secret Net"  предназначена для защиты локальных ресурсов данных АРМ и регистрации действий пользователей при их работе как с локальными, так и с сетевыми ресурсами системы. 

Гарантии корректности функционирования технических средств защиты обеспечиваются их производителями. 

5.3. Встроенные средства защиты сетевой ОС обеспечивают на всех серверах и рабочих станциях:

· идентификацию по имени и аутентификацию пользователей по паролю при входе в сеть;

· авторизацию доступа к сетевым ресурсам;

· контроль доступа к удаленным дискам, каталогам  и файлам на файловых серверах;

· группирование пользователей и контроль доступа к сетевым ресурсам на основе авторизации групповых полномочий и использования службы системного каталога (NDS);

· авторизацию привилегированных операций для пользователей, обладающих привилегиями;

· управление сетевой парольной защитой;

· защиту от перехвата сетевых паролей.

5.4. Средства  защиты  обеспечивают  на  всех рабочих станциях:

· идентификацию по имени и аутентификацию  пользователей  по паролю при входе в систему с рабочих станций;

· управление парольной защитой на рабочих станциях;

· авторизацию доступа к локальным ресурсам станций;

· контроль доступа типа “чтение”, “запись”, “исполнение” к  локальным физическим и логическим дискам, к  системным  и  пользовательским каталогам и файлам;

· группирование пользователей и разграничение доступа к локальным ресурсам на основе авторизации групповых полномочий;

· затирание остаточной информации на магнитных носителях при удалении файлов;

· защиту от перехвата паролей;

· аппаратно-программную защиту от несанкционированной загрузки ОС на  рабочих станциях с гибких магнитных дисков;

· защиту от вирусного заражения РС путем контроля модификации программных файлов и системных областей дисков;

· защиту от внедрения посторонних (нелегальных) программ путем создания замкнутой среды доверенного программного обеспечения;

· резервное копирование (и автоматическое восстановление при искажении) системных областей дисков;

· оперативное оповещение администратора безопасности об активности рабочих станций сети и пользователей, а также обо всех происходящих на рабочих станциях попытках НСД.

5.5. Используемые средства регистрации 

Средства объективного контроля обеспечивают обнаружение и регистрацию событий, которые могут повлечь за собой нарушение политики безопасности  и  привести  к  возникновению кризисных ситуаций.

Средства контроля и регистрации системы состоят из:

· системных средств;

· сетевых средств;

· дополнительных (прикладных) средств.

Системные средства контроля и  регистрации системы __________ предоставляют возможности:

· ведения и анализа журналов регистрации событий безопасности (системных журналов). Журналы регистрации ведутся для каждой рабочей станции сети;

· оперативного ознакомления администратора с содержимым системного журнала любой станции и с журналом оперативных сообщений об НСД;

· получения твердой копии (печати) системного журнала (преобразования в текстовый файл или файл .DBF);

· упорядочения системных журналов по дням и месяцам, а также установления ограничений на срок их хранения;

· оперативного  оповещения  администратора о нарушениях безопасности.

При регистрации событий безопасности в системном журнале фиксируется следующая информация:

· дата и время события;

· идентификатор субъекта (пользователя, программы), осуществляющего регистрируемое действие;

· действие (если регистрируется запрос на доступ, то отмечается объект и тип доступа).

Средства контроля  обеспечивают обнаружение и регистрацию более 90 типов событий, в том числе:

· вход пользователя в систему;

· вход пользователя в сеть;

· неудачная  попытка  входа  в  систему или сеть (неправильный   ввод пароля);

· подключение к файловому серверу;

· запуск программы;

· завершение программы;

· оставление программы резидентно в памяти;

· попытка открытия файла недоступного для чтения;

· попытка открытия на запись файла недоступного для записи;

· попытка удаления файла недоступного для модификации;

· попытка изменения атрибутов файла недоступного для модификации;

· попытка запуска программы, недоступной для запуска;

· запрещенная групповая операция с файлами;

· попытка получения доступа к недоступному каталогу;

· попытка чтения/записи информации с диска, недоступного пользователю;

· попытка запуска программы с диска, недоступного пользователю;

· синхронизация времени и даты с файловым сервером;

· нарушение целостности программ и данных системы защиты и др.

Системные журналы всегда первоначально формируются на дисках рабочих станций. Перенос  их на файловый сервер осуществляется автоматически при начальной загрузке рабочих станций и оперативно по требованию администратора.

5.6. Используемые средства криптографической защиты информации (если используются)

Для защиты данных, передаваемых по каналам связи, используется электронная цифровая подпись (ЭЦП) и шифрование блоков передаваемой информации. 

6. Управление средствами защиты осуществляется с помощью:

· средств интерфейса администратора безопасности - для защиты локальных разделяемых наборов данных, устройств и других защищаемых ресурсов рабочих станций;

· средств интерфейса администратора сети - для защиты сетевых наборов данных и устройств;

· средств интерфейса пользователя - для защиты личных наборов данных;

· дополнительных программных средств (для управления ключами и т.п.).

6.1. Средства управления администратора безопасности позволяют осуществлять:

· централизованное (с АРМ администратора безопасности) создание (регистрацию) и удаление пользователей всех защищенных рабочих станций ЛВС, изменение их полномочий и паролей;

· установку  атрибутов  доступа  пользователей  к  локальным ресурсам;

· централизованное создание, удаление и изменение состава групп пользователей, а также их прав доступа;

· централизованное  управление  оперативным  оповещением  об НСД;

· централизованное управление регистрацией событий и анализ системных журналов;

· как локальное (непосредственно с рабочей станции), так и удаленное (с АРМ администратора) управление средствами защиты, установленными на рабочих станциях.

6.2. Средства управления администратора сети позволяют осуществлять:

· создание и удаление пользователей сети, изменение их полномочий по доступу к сетевым ресурсам и изменение их сетевых паролей;

· установку атрибутов доступа пользователей к сетевым ресурсам;

· создание, удаление и изменение состава групп сетевых пользователей, а также их прав доступа.

6.3. Средства управления пользователя позволяют осуществлять:

· изменение своего пароля входа в систему;

· установку на РС атрибутов доступа к локальным ресурсам, владельцем которых является данный пользователь.

Документация по средствам защиты и контроля (руководства пользователя, администратора, системного программиста) позволяет контролировать средства защиты на уровне пользователя или администратора безопасности.

7. Общие настройки применяемых технических средств защиты

7.1. Настройки сетевой ОС ___________(наименование)

Для обеспечения эффективной защиты сетевых ресурсов ЛВС применяются следующие общие настройки средств разграничения доступа ОС __________________:

· для каждого сотрудника ОРГАНИЗАЦИИ заводится персональный сетевой счет (имя пользователя);

· устанавливается обязательное наличие у пользователя сетевого пароля соответствующего политике безопасности организации;

· устанавливается режим принудительной смены пароля пользователем через определенный промежуток времени;

· устанавливается необходимость использования уникального пароля, а также пароля отличного от имени пользователя;

· производится привязка пользователя к конкретным компьютерам, с которых тот может работать в сети (по номеру сетевых плат);

· устанавливается ограничения по времени работы пользователя в сети;

· устанавливается режим контроля за доступом пользователя к ресурсам серверов сети.

Для перекрытия путей внедрения программных закладок на защищаемых РС должна создаваться и поддерживаться замкнутая среда доверенного контролируемого программного обеспечения, в которой:

· должна быть исключена возможность произвольного использования инструментальных программ, с помощью которых можно было бы осуществить корректировку данных и программ на  носителях и в памяти;

· списки программ, с которыми каждый пользователь имеет право работать,  должны содержать минимальный набор действительно необходимых для выполнения их функциональных обязанностей программ;

· в защищенной системе не должно быть программирующих пользователей, способных создать свои инструментальные средства взлома системы защиты (разработка  и  отладка  программ  должна производиться на компьютерах, не  входящих  в  состав  защищенной системы);

· все используемые программы должны проходить предварительную сертификацию на предмет отсутствия в них закладок (по возможности с анализом всех исходных текстов, документации и т.д.);

· все санкционированные доработки программ также должны проходить сертификацию на безопасность;

· целостность и неискаженность программ должна периодически проверяться путем проверки его характеристик (длины,  контрольной суммы).

Определения и толкования названий и терминов, используемых в Приложениях и в формулярах.

	Название термина
	Что означает

	Системное имя пользователя
	Имя пользователя, которое он должен ввести при входе в систему

	Список групп, в которые входит 
пользователь
	Список групп пользователей, в которые входит данный пользователь, что позволяет ему получить доступ к файлам (каталогам) в соответствии с правами, установленными для группы

	Название привилегии
	Что означает для пользователя, если в поле привилегии установлен символ «X»

	Запрос пароля
	При входе в систему у пользователя будет запрошен пароль

	Список задач
	Для пользователя установлен режим замкнутой программной среды 

	Запрет COM1-COM4
	Пользователю запрещен вывод данных через коммуникационные порты

	Запрет INT 13/25/26
	Программам пользователя запрещено обращение к локальным жестким дискам напрямую

	Автоматический ввод пароля
	При входе пользователя в сеть Novell NetWare его пароль будет вводиться автоматически системой защиты

	Запрет доступа к принтеру
	Пользователю запрещен доступ к локальному принтеру

	Затирание данных
	При удалении файлов программами пользователя содержимое файлов затирается специальной последовательностью

	Запрет изменения AUTOEXEC
	Пользователю запрещено изменение файла AUTOEXEC.BAT

	Вывод сообщения на экран
	При возникновении событий НСД на экране появляется сообщение о запрете доступа

	Печать системного журнала
	Пользователю разрешена печать системного журнала на принтере

	Контроль целостности программ
	При загрузке системы защиты будет контролироваться целостность файлов, разрешенных для запуска пользователю 

	Тип регистрации / Локальный (Минимальный /максимальный)
	Обеспечивает управление подробностью регистрации событий, связанных с обращением программ пользователя к локальным ресурсам

	Атрибуты пользователя по умолчанию
	Атрибуты управления доступом, устанавливаемые на создаваемые пользователем на локальных дисках каталоги и файлы

	Доступ к дискам 
	Определяет тип доступа к локальным дискам, установленным на компьютере.

	Название права
	Что означает, если поле права доступа установлен символ  «X»

	Чтение (R)
	Позволяет читать содержимое объекта (файла), позволяет запускать программы из каталога

	Запись (W)
	Позволяет записывать содержимое объекта (файла), позволяет удалять файл (каталог) и изменять атрибуты файла (каталога) 

	Исполнение (R)
	Позволяет запускать программу

	Название настройки
	Назначение настройки

	Имя пользователя по умолчанию
	Имя пользователя, которое предлагается системой защиты при ее загрузке 

	Имя диска системного журнала
	Имя диска, на котором хранится системный журнал

	Время ожидания ввода имени
	Время ожидания системой ввода имени пользователя. По истечении этого интервала система автоматически переходит к запросу пароля. При отсутствии пароля производится загрузка компьютера

	Мягкий режим контроля для программ
	Позволяет запускать программы, которые не входя в список разрешенных для запуска

	Мягкий режим контроля для 
атрибутов
	Позволяет программам пользователя работать с файлами (каталогами), частично недоступными по различным атрибутам управления доступа

	Действия при изъятии карты 
идентификации
	Определяет тип действий, предпринимаемых системой защиты при обнаружении изъятия карты идентификации

	Действия при нарушении целостности системы защиты
	Определяет тип действий, предпринимаемых системой защиты при обнаружении нарушения целостности системы защиты

	Режимы работы/Полномочное 
управление
	Управляет включением/отключением полномочного (мандатного) управления доступом

	Режимы работы/Пароль в 
идентификаторе
	Управляет хранением пароля пользователя в идентификаторе

	Режимы работы/Регистрация событий управления
	Управляет регистрацией событий по управлению доступом

	Интервал паузы неактивности
	Определяет длительность паузы неактивности пользователя, по истечении которой система защиты автоматически блокирует клавиатуру и экран

	Количество циклов стирания
	Определяет количество повторов затирания содержимого файлов при их удалении 

	Мин. количество символов в пароле
	Минимальное количество символов в пароле

	Работа в сети станций, не оснащенных системой защиты
	Если в поле есть отметка - возможно подключение к основному файловому серверу пользователей с незащищенных рабочих станций

	Количество администраторов в системе
	Количество администраторов системы, которые могут одновременно работать в системе

	Время хранения системного журнала
	Количество дней, в течении которых необходимо хранение системного журнала


Приложение 4 

к Плану защиты

План мероприятий по созданию и внедрению режима информационной безопасности

	№

п/п
	Мероприятие
	Описание
	Срок исполнения

	1.1
	Утверждение и введение  проекта режима информационной безопасности
	Утверждение и введение  проекта положения о парольной защите 
	2019-2025

	1.2
	
	Утверждение и введение  перечня используемого программного обеспечения
	2019-2025

	1.3
	
	Утверждение и введение  проекта положения по обращению с носителями конфиденциальной информации
	2019-2025

	1.4
	
	Утверждение и введение  проекта перечня конфиденциальных сведений
	2019-2025

	1.5
	
	Утверждение и введение  проекта  политики (стандарта) информационной безопасности
	2019-2020

	1.6
	
	Утверждение и введение  проекта модели нарушителя
	2019-2025

	1.7
	
	Утверждение и введение  проекта модели угроз
	2019-2025

	1.8
	
	Утверждение и введение  проекта технического паспорта АС
	2019-2025

	1.9
	
	Утверждение и введение  проекта инструкции по работе пользователей в АС 
	2019-2025

	1.10
	
	Утверждение и введение  проекта инструкции по проведению антивирусного контроля в АС
	2019-2025

	1.11
	
	Утверждение и введение  проекта инструкции о порядке технического обслуживания, ремонта, модернизации технических средств, входящих в состав объекта информатизации 
	2019-2025

	
	
	Утверждение перечня разрешенного к использованию в АС программного обеспечения
	2019-2025

	1.12
	
	Утверждение списка постоянных пользователей АС и установленные им права доступа к информационным и техническим ресурсам
	2019-2025

	1.13
	
	Приобретение средств защиты от НСД – (Антивирус, Secret_Net, VipNet, UserGate )
	2019-2025

	
	
	
	

	
	
	
	


Управляющий делами

администрации района 






В.Н. Лебедева

Приложение 2

к постановлению Администрации 

Ребрихинского района 

Алтайского края 

от            28.12.2018 № 745

· Политика 

· информационной безопасности 

· Администрации Ребрихинского района Алтайского края
· Вводные положения

1.1. Введение

Политика информационной безопасности Администрации Ребрихинского района Алтайского края (далее Администрация района)  определяет цели и задачи системы обеспечения информационной безопасности (ИБ) и устанавливает совокупность правил, требований и руководящих принципов в области ИБ, которыми руководствуется Администрация  района  в своей деятельности.
1.2. Цели

Основными целями политики информационной безопасности Администрации  района  являются защита информации учреждения и обеспечение эффективной работы всего информационно-вычислительного комплекса при осуществлении его деятельности.

Общее руководство обеспечением ИБ Администрации  района  осуществляет глава района. Ответственность за функционирование автоматизированной систему учреждения, организацию мероприятий по обеспечению ИБ и контроль за соблюдением требований ИБ несет начальник отдела информатизации района (далее администратор информационной безопасности). 

Должностные обязанности администратора информационной безопасности закрепляются в соответствующих инструкциях.

Сотрудники учреждения обязаны соблюдать порядок обращения с конфиденциальными документами, носителями ключевой информации и другой защищаемой информацией, соблюдать требования настоящей Политики и других документов ИБ.

1.3. Задачи

Политика информационной безопасности Администрации  района  направлена на защиту информационных активов от угроз, исходящих от противоправных действий злоумышленников, уменьшение рисков и снижение потенциального вреда от аварий, непреднамеренных ошибочных действий персонала, технических сбоев, неправильных технологических и организационных решений в процессах обработки, передачи и хранения информации и обеспечение нормального функционирования технологических процессов.

Наибольшими возможностями для нанесения ущерба Администрации  района  обладает собственный персонал. Действия персонала могут быть мотивированы злым умыслом (при этом злоумышленник может иметь сообщников как внутри, так и вне общества), либо иметь непреднамеренный ошибочный характер. Риск аварий и технических сбоев определяется состоянием технического парка, надежностью систем энергоснабжения и телекоммуникаций, квалификацией персонала и его способностью к адекватным действиям в нештатной ситуации.

Для противодействия угрозам информационной безопасности в Администрации  района  на основе имеющегося опыта составляется прогностическая модель предполагаемых угроз и модель нарушителя. Чем точнее сделан прогноз (составлены модель угроз и модель нарушителя), тем ниже риски нарушения ИБ при минимальных ресурсных затратах.

Разработанная на основе прогноза политика ИБ и в соответствии с ней построенная система управления ИБ является наиболее правильным и эффективным способом добиться минимизации рисков нарушения ИБ для Администрации  района . Необходимо учитывать, что с течением времени меняется характер угроз, поэтому следует своевременно, используя данные мониторинга и аудита, обновлять модели угроз и нарушителя. 

Стратегия обеспечения ИБ заключается в использовании заранее разработанных мер противодействия атакам злоумышленников, а также программно-технических и организационных решений, позволяющих свести к минимуму возможные потери от технических аварий и ошибочных действий персонала.

Задачами настоящей политики являются:

 описание организации системы управления информационной безопасностью в Администрации  района ;

 определение Политик информационной безопасности Администрации  района , а именно:

 Политика реализации антивирусной защиты;

 Политика учетных записей;

 Политика предоставления доступа к информационному ресурсу;

 Политика использования информационного ресурса в рамках существующих информационных систем;

 Политика использования паролей;

 Политика защиты АРМ;

 Политика конфиденциального делопроизводства;

 определение порядка сопровождения ИС Администрации  района .

1.4. Область действия

Настоящая Политика распространяется на Администрацию  района  и обязательна для исполнения всеми его сотрудниками и должностными лицами. Положения настоящей Политики применимы для использования во внутренних нормативных и методических документах Администрации  района , а также в договорах.

1.5. Период действия и порядок внесения изменений

Настоящая политика вводится в действие распоряжением главы района.

Политика признается утратившей силу на основании распоряжения главы района.

Изменения в политику вносятся распоряжения главы района.

Инициаторами внесения изменений в политику информационной безопасности являются:

 начальник отдела информатизации района, который выполняет функции администратора информационной безопасности.

Плановая актуализация настоящей политики производится ежегодно и имеет целью приведение в соответствие определенных политикой защитных мер реальным условиям и текущим требованиям к защите информации.

Внеплановая актуализация политики информационной безопасности производится в обязательном порядке в следующих случаях:

 при изменении политики РФ в области информационной безопасности, указов и законов РФ в области защиты информации;

 при изменении внутренних нормативных документов (инструкций, положений, руководств), касающихся информационной безопасности Администрации  района ;

 при происшествии и выявлении инцидента (инцидентов) по нарушению информационной безопасности, влекущего ущерб Администрации  района .

Ответственными за актуализацию политики информационной безопасности (плановую и внеплановую) несет начальник отдела информатизации района, который выполняет функции администратора информационной безопасности.

Контроль за исполнением требований настоящей политики и поддержанием ее в актуальном состоянии возлагается на начальник отдела информатизации района, который выполняет функции администратора информационной безопасности.

2. Термины и определения

Автоматизированная система – система, состоящая из персонала и комплекса средств автоматизации его деятельности, реализующая информационную технологию выполнения установленных функций.

Администратор информационной безопасности – сотрудник, осуществляющий контроль за обеспечением защиты информации в ЛВС, а также осуществляющий организацию работ по выявлению и предупреждению возможных каналов утечки информации, потенциальных возможностей осуществления НСД к защищаемой информации.

Администратор сети – начальник отдела информатизации района, который выполняет функции администратора информационной безопасности, осуществляющие непосредственную организацию и выполнение работ по созданию (модернизации), техническому обслуживанию и управлению (администрированию) информационной управляющей ЛВС, включая технические аспекты информационной безопасности.

Актив – что-либо, что имеет ценность для учреждения.

Анализ риска – систематическое использование информации для определения источников и оценки риска.

Аудит информационной безопасности – процесс проверки выполнения установленных требований по обеспечению информационной безопасности. Может проводиться как самим обществом (внутренний аудит), так и с привлечением независимых внешних организаций (внешний аудит). Результаты проверки документально оформляются свидетельством аудита.

Аутентификация – проверка принадлежности субъекту доступа предъявленного им идентификатора; подтверждение подлинности. Чаще всего аутентификация выполняется путем набора пользователем своего пароля на клавиатуре компьютера. 

Внутренняя сеть – внутренний участок корпоративной сети, отделенный от внешней сети (сети Интернет) и DMZ межсетевым экраном. Внутренняя сеть объединяет производственные, тестовые, административные сети и сети разработчиков.

Демилитаризованная зона (DMZ) – участок корпоративной сети, расположенный между внешним МЭ и внешним маршрутизатором, используемым для подключения корпоративной сети к сети телекоммуникационных провайдеров (сети Интернет). В DMZ размещаются серверы, используемые для взаимодействия и предоставления сетевых сервисов внешним пользователям корпоративной сети, а также серверы, которые по соображениям информационной безопасности не целесообразно размещать во внутренней.

Доступ к информации – возможность получения информации и ее использования.

Доступность – доступ к информации и связанным с ней активам авторизованных пользователей по мере необходимости.

Доступность информации – состояние информации, характеризуемое способностью АС обеспечивать беспрепятственный доступ к информации субъектов имеющих на это полномочия.

Защищенный канал передачи данных – логические и физические каналы сетевого взаимодействия, защищенные от прослушивания потенциальными злоумышленниками средствами шифрования данных (средствами VPN), либо путем их физической изоляции и размещения на охраняемой территории.

Идентификатор доступа – уникальный признак субъекта или объекта доступа.

Идентификация – присвоение субъектам доступа (пользователям, процессам) и объектам доступа (информационным ресурсам, устройствам) идентификатора и (или) сравнение предъявляемого идентификатора с перечнем присвоенных идентификаторов.

Информация – это актив, который, подобно другим активам общества, имеет ценность и, следовательно, должен быть защищен надлежащим образом.
Информационная безопасность – механизм защиты, обеспечивающий конфиденциальность, целостность, доступность информации; состояние защищенности информационных активов общества в условиях угроз в информационной сфере. Угрозы могут быть вызваны непреднамеренными ошибками персонала, неправильным функционированием технических средств, стихийными бедствиями или авариями (пожар, наводнение, отключение электроснабжения, нарушение телекоммуникационных каналов и т.п.), либо преднамеренными злоумышленными действиями, приводящими к нарушению информационных активов общества.

Информационная среда – совокупность информационно-телекоммуникационной системы Администрации  района , процессов, источников и потребителей информации, обслуживающего персонала и пользователей информационных систем, обеспечивающего автоматизацию производственных процессов Администрации  района .

Информационная система – совокупность программного обеспечения и технических средств, используемых для хранения, обработки и передачи информации, с целью решения производственных задач Администрации  района . В Администрации  района  используются различные типы информационных систем для решения производственных, управленческих, учетных и других задач.

Информационно-телекоммуникационная система – технологическая система, предназначенная для передачи по линиям связи информации, доступ к которой осуществляется с использованием средств вычислительной техники, а также информационные системы, обеспечивающие автоматизацию процессов Администрации  района , и средства защиты информации.

Информационные технологии – процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов.

Информационные активы – информационные системы, информационные средства, информационные ресурсы.

Информационные средства – программные, технические, лингвистические, правовые, организационные средства (программы для электронных вычислительных машин; средства вычислительной техники и связи; словари, тезаурусы и классификаторы; инструкции и методики; положения, уставы, должностные инструкции; схемы и их описания, другая эксплуатационная и сопроводительная документация), используемые или создаваемые при проектировании информационных систем и обеспечивающие их эксплуатацию.

Информационные ресурсы – совокупность содержащейся в базах данных информации и обеспечивающих ее обработку информационных технологий, используемая в производственных - процессах Администрации  района .

Инфраструктура открытых ключей (ИОК, PKI) – технологическая инфраструктура и сервисы, обеспечивающие безопасность информационных и коммуникационных систем на основе использования криптографических алгоритмов и сертификатов ключей подписей.

Инцидент информационной безопасности – действительное, предпринимаемое или вероятное нарушение информационной безопасности, приводящее к нарушению доступности, конфиденциальности и целостности информационных активов учреждения.

Источник угрозы – намерение или метод, нацеленный на умышленное использование уязвимости, либо ситуация или метод, которые могут случайно проявить уязвимость.

Код аутентификации электронного сообщения – данные, используемые для установления подлинности и контроля целостности электронного сообщения.

Конфиденциальная информация – информация с ограниченным доступом, не содержащая сведений, составляющих государственную тайну, доступ к которой ограничивается в соответствии с законодательством Российской Федерации.

Конфиденциальность – доступ к информации только авторизованных пользователей.

Корпоративная сеть – объединение информационных систем, компьютерного, телекоммуникационного и офисного оборудования Администрации  района , посредством их подключения к единой компьютерной сети передачи данных с использованием различных физических и логических каналов связи.

Критичная информация – информация, нарушение доступности, целостности, либо конфиденциальности которой, может оказать негативное влияние на функционирование Администрации  района , привести к причинению материального или иного вида ущерба.

Криптопровайдер – программный или программно-аппаратный модуль, реализующий алгоритмы шифрования. 

Локальная вычислительная сеть (ЛВС) – группа ЭВМ, а также периферийное оборудование, объединенные одним или несколькими автономными высокоскоростными каналами передачи цифровых данных в пределах одного или нескольких близлежащих зданий.

Межсетевой экран (МЭ) – программно-аппаратный комплекс, используемый для контроля доступа между ЛВС, входящими в состав корпоративной сети, а также между корпоративной сетью и внешними сетями (сетью Интернет).

Менеджмент риска – скоординированные действия по руководству и управлению учреждением в отношении риска.

Мониторинг информационной безопасности – постоянное наблюдение за объектами, влияющими на обеспечение информационной безопасности, сбор, анализ и обобщение результатов наблюдения под заданные цели. Объектом мониторинга в зависимости от целей может быть автоматизированная система или ее часть, информационные технологические процессы учреждения, информационные услуги учреждения и пр.

Несанкционированный доступ к информации (НСД) – доступ к информации, нарушающий правила разграничения уровней полномочий пользователей.

Обработка риска – процесс выбора и осуществления мер по модификации риска.

Операционная система – системная программа, осуществляющая взаимодействие пользователя и прикладных программ с аппаратной частью ЭВМ.

Остаточный риск – риск, остающийся после обработки риска.

Ответственное лицо (администратор) информационных активов – сотрудник Администрации  района , получивший на основании соответствующего распорядительного документа права обладателя информации, обрабатываемой в информационной системе Примечание: Понятия «Ответственное лицо (администратор) информационных активов» и «владелец информационных средств (ресурсов)» идентичны.

Оценивание риска – процесс сравнения оцененного риска с данными критериями риска для определения значимости риска.

Оценка риска – общий процесс анализа риска и оценивания риска.

Пароль – идентификатор субъекта доступа, который является его (субъекта) секретом.

Периметральное средство защиты информации (СЗИ) – шлюз информационной безопасности, обеспечивающий межсетевое экранирование и защиту данных пересылаемых по открытым каналам связи (шифрование), а так же фильтрацию вредоносного ПО и блокирование внешних атак. 

Политика информационной безопасности – комплекс взаимоувязанных руководящих принципов и разработанных на их основе правил, процедур и практических приемов, принятых в учреждении для обеспечения его информационной безопасности.

Пользователь ЛВС – сотрудник Администрации  района  (штатный, временный, работающий по контракту и т.п.), а также прочие лица (подрядчики, аудиторы и т.п.), зарегистрированный в корпоративной сети в установленном порядке и получивший права на доступ к ресурсам корпоративной сети в соответствии со своими функциональными обязанностями.

Принятие риска – решение принять риск.

Программное обеспечение – совокупность прикладных программ, установленных на сервере или ЭВМ.

Рабочая станция – персональный компьютер, на котором пользователь сети выполняет свои служебные обязанности.

Регистрационная (учетная) запись пользователя – включает в себя имя пользователя и его уникальный цифровой идентификатор, однозначно идентифицирующий данного пользователя в операционной системе (сети, базе данных, приложении и т.п.). Регистрационная запись создается администратором при регистрации пользователя в операционной системе компьютера, в системе управления базами данных, в сетевых доменах, приложениях и т.п. Она также может содержать такие сведения о пользователе, как Ф.И.О., название подразделения, телефоны, E-mail и т.п. 

Роль – совокупность полномочий и привилегий на доступ к информационному ресурсу, необходимых для выполнения пользователем определенных функциональных обязанностей.

Сервер – выделенный компьютер, имеющий разделяемые ресурсы, выполняющий определенный перечень задач и предоставляющий пользователям ЛВС ряд сервисов.

Сетевые (информационные) сервисы – сетевые приложения, предоставляющие различные виды сервисов для внутренних и внешних пользователей корпоративной сети, включая DNS, FTP, HTTP, Telnet, и другие.

Система менеджмента информационной безопасности (СМИБ) – та часть общей системы менеджмента, которая основана на подходе бизнес-рисков при создании, внедрении, функционировании, мониторинге, анализе, поддержке и совершенствовании информационной безопасности.

Системный администратор – сотрудник учреждения, занимающийся сопровождением автоматизированных систем, отвечающий за функционирование локальной сети учреждения и ПК.

Список контроля доступа (ACL) – правила фильтрации сетевых пакетов, настраиваемые на маршрутизаторах и МЭ, определяющие критерии фильтрации и действия, производимые над пакетами.

Собственник – лицо или организация, которые имеют утвержденные обязательства по менеджменту для контроля производства, разработки, поддержки, использования и безопасности активов. Термин «собственник» не означает, что лицо действительно имеет какие-либо права собственности на актив.

Средства криптографической защиты информации – средства шифрования, средства имитозащиты, средства электронной подписи, средства кодирования, средства изготовления ключевых документов (независимо от вида носителя ключевой информации), ключевые документы (независимо от вида носителя ключевой информации).

Структурное подразделение – структурное подразделение учреждения с самостоятельными функциями, задачами и ответственностью.

Угрозы информационным данным – потенциально существующая опасность случайного или преднамеренного разрушения, несанкционированного получения или модификации данных, обусловленная структурой системы обработки, а также условиями обработки и хранения данных, т.е. это потенциальная возможность источника угроз успешно выявить определенную уязвимость системы.

Удостоверяющий центр – автоматизированная система, включающая в себя аппаратно- программные средства, нормативно-методическую документацию и пользователей.

Узел – совокупность ЛВС Администрации  района , расположенных в пределах одной контролируемой зоны.

Управление информационной безопасностью – совокупность целенаправленных действий, осуществляемых в рамках политики информационной безопасности в условиях угроз в информационной сфере, включающая в себя оценку состояния объекта управления (например, оценку и управление рисками), выбор управляющих воздействий и их реализацию (планирование, внедрение и обслуживание защитных мер).

Уязвимость – недостатки или слабые места информационных активов, которые могут привести к нарушению информационной безопасности учреждения при реализации угроз в информационной сфере.

Целостность – достоверность и полноту информации и методов ее обработки.

Целостность информации – состояние защищенности информации, характеризуемое способностью АС обеспечивать сохранность и неизменность конфиденциальной информации при попытках несанкционированных или случайных воздействий на нее в процессе обработки или хранения. 

ЭВМ – электронная - вычислительная машина, персональный компьютер.

Электронная цифровая подпись – реквизит электронного документа, предназначенный для защиты электронного документа от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа электронной цифровой подписи и позволяющий идентифицировать владельца ключа подписи, а также установить отсутствие искажения информации в электронном документе.

VPN (VIRTUAL PRIVATE NETWORK) – «Виртуальная частная сеть»: технология и организация систематической удаленной связи между выбранными группами узлов в крупных распределенных сетях.

3. Обозначения и сокращения

АРМ – Автоматизированное рабочее место.

АС – Автоматизированная система.

БД – База данных.

ЗИ – Защита информации.

ИБ – Информационная безопасность.

ИОК – Инфраструктура открытых ключей.

ИС – Информационная система.

ИТС – Информационно-телекоммуникационная система.

КЗ – Контролируемая зона.

МЭ – Межсетевой экран.

НСД – Несанкционированный доступ.

ОС – Операционная система.

ПБ – Политики безопасности.

ПО – Программное обеспечение.

СВТ – Средства вычислительной техники.

СЗИ – Средство защиты информации.

СКЗИ – Средство криптографической защиты информации.

СПД – Система передачи данных.

СУБД – Система управления базами данных.

СУИБ – Система управления информационной безопасностью.

СЭД – Система электронного документооборота.

ЭВМ – электронная - вычислительная машина, персональный компьютер.

ЭЦП – Электронная цифровая подпись.

4. Политики информационной безопасности Администрации  района .

4.1. Назначение политик информационной безопасности

Политики информационной безопасности Администрации  района  – это совокупность норм, правил и практических рекомендаций, на которых строится управление, защита и распределение информации в Администрации  района . 

Под политиками безопасности понимается совокупность документированных управленческих решений, направленных на защиту информации и ассоциированных с ней ресурсов.

Политики информационной безопасности относятся к административным мерам обеспечения информационной безопасности и определяют стратегию Администрации  района  в области ИБ.

Политики информационной безопасности (далее, ПБ) регламентируют эффективную работу средств защиты информации. Они охватывают все особенности процесса обработки информации, определяя поведение ИС и ее пользователей в различных ситуациях. Политики информационной безопасности реализуются посредством административно-организационных мер, физических и программно-технических средств и определяет архитектуру системы защиты.

Все документально оформленные постановления, формирующие Политики, должны быть утверждены главой района. 

4.2. Основные принципы обеспечения ИБ

Основными принципами обеспечения ИБ являются следующие:

 Постоянный и всесторонний анализ информационного пространства общества с целью выявления уязвимостей информационных активов.

 Своевременное обнаружение проблем, потенциально способных повлиять на ИБ общества, корректировка моделей угроз и нарушителя.

 Разработка и внедрение защитных мер, адекватных характеру выявленных угроз, с учетом затрат на их реализацию. При этом меры, принимаемые для обеспечения ИБ, не должны усложнять достижение уставных целей общества, а также повышать трудоемкость технологических процессов обработки информации.

 Контроль эффективности принимаемых защитных мер.

 Персонификация и адекватное разделение ролей и ответственности между сотрудниками учреждения, исходя из принципа персональной и единоличной ответственности за совершаемые операции.

4.3. Соответствие ПБ действующему законодательству

Правовую основу политик составляют Конституция Российской Федерации, законы Российской Федерации и другие законодательные акты, определяющие права и ответственность граждан, Администрации  района  и государства в сфере безопасности, а также нормативные, отраслевые и ведомственные документы, по вопросам безопасности информации, утвержденные органами государственного управления различного уровня в пределах их компетенции.

4.4. Ответственность за реализацию политик информационной безопасности

Ответственность за разработку мер и контроль обеспечения защиты информации несёт администратор информационной безопасности. 

Ответственность за реализацию политик возлагается: 

 в части, касающейся разработки и актуализации правил внешнего доступа и управления доступом, антивирусной защиты – на администратора информационной безопасности;

 в части, касающейся доведения правил политик до сотрудников Администрации  района , а также иных лиц (см. область действия настоящей политики) – на администратора информационной безопасности;

 в части, касающейся исполнения правил политики, – на каждого сотрудника Администрации  района , согласно их должностным и функциональным обязанностям, и иных лиц, попадающих под область действия настоящей политики.

4.5. Порядок подготовки персонала по вопросам информационной безопасности и допуска его к работе

Организация просвещения сотрудников Администрации  района  в области информационной безопасности возлагается на администратора информационной безопасности. Подписи сотрудников об ознакомлении заносятся в «Журнал проведения инструктажа по информационной безопасности». Обучение сотрудников Администрации  района  правилам обращения с конфиденциальной информацией, проводится путем: 

 проведения администратором информационной безопасности инструктивных занятий с сотрудниками, принимаемыми на работу в Администрации  района ;

 самостоятельного изучения сотрудниками внутренних нормативных документов  Администрации  района . 

Допуск персонала к работе с информационными ресурсами Администрации  района  осуществляется только после его ознакомления с настоящими политиками, а также после ознакомления пользователей с «Инструкцией по работе пользователей в АС Администрации  района », а так же иными инструкциями пользователей отдельных информационных систем. Согласие на соблюдение правил и требований настоящих политик подтверждается подписями сотрудников в «Журнале проведения инструктажа по информационной безопасности». 

Допуск персонала к работе с конфиденциальной информацией Администрации  района  осуществляется после ознакомления с «Инструкцией по обращению с носителями конфиденциальной информации». Правила допуска к работе с информационными ресурсами лиц, не являющихся сотрудниками Администрации  района , определяются на договорной основе с этими лицами или с организациями, представителями которых являются эти лица.

4.6. Защищаемые информационные ресурсы Администрации  района 

Различаются следующие категории информационных ресурсов, подлежащих защите в Администрации  района :

Конфиденциальная – информация, определенная в соответствии с Федеральным Законом от 27.07.2006г. №149-ФЗ «Об информации, информационных технологиях и о защите информации», ФЗ от 29.07.2004 г. № 98-ФЗ «О коммерческой тайне», ФЗ от 27.07.2006 г. №152-ФЗ «О персональных данных», указом президента РФ от 06.03.1997 №188 «Об утверждении перечня сведений конфиденциального характера», постановлением правительства РФ от 17.11.2007 г. № 781 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных», предусмотренная Перечнем сведений конфиденциального характера.

Публичная – информация, получаемая из публичных источников (публикации в СМИ, теле и радиовещание и т.д.). Информация, предназначенная для размещения на внешних публичных ресурсах;

Открытая – информация, полученная от физических или юридических лиц, запрет на распространение и обработку которой был ими официально снят. Информация, сформированная в результате деятельности Администрации  района , которую запрещено относить конфиденциальной на основании законодательства России. Информация, представляемая в публичный доступ, используемая в хозяйственной деятельности Администрации  района  или имеющая принципиальное значение для имиджа Администрации  района ;

Ограниченного доступа – информация, не попадающая под остальные категории, доступ к которой должен быть ограничен определенной категории лиц.

Конфиденциальная информация представляет собой сведения ограниченного доступа, для которых в качестве основной угрозы безопасности рассматривается нарушение конфиденциальности путем раскрытия ее содержимого третьим лицам, не допущенным в установленном порядке к работе с этой информацией. 

Правила отнесения информации к конфиденциальной и порядок работы с конфиденциальными документами, определяются «Инструкцией по обращению с носителями конфиденциальной информации», а также «Перечнем сведений конфиденциального характера».

Подходы к решению проблемы защиты информации в Администрации  района , в общем виде, сводятся к исключению неправомерных или неосторожных действий со сведениями, относящимися к информации ограниченного распространения, а также с информационными ресурсами, являющимися критичными для обеспечения функционирования производственных процессов Администрации  района .

Для этого в Администрации  района  выполняются следующие мероприятия:

 определяется порядок работы с документами, образцами изделиями и др., содержащими конфиденциальные сведения;

 устанавливается круг лиц и порядок доступа к подобной информации; 

 вырабатываются меры по контролю обращения с документами, содержащими конфиденциальные сведения;

 включаются в трудовые договоры с сотрудниками обязательства о неразглашении конфиденциальных сведений и определяются санкции за нарушения порядка работы с ними и их разглашение.

Форма подписки о неразглашении конфиденциальной информации подписывается при заключении трудового договора, который подписывается всеми сотрудниками учреждения при приеме на работу в Администрации  района . Защита конфиденциальной информации, принадлежащей третьей стороне, осуществляется на основании договоров, заключаемых Администрации  района  с другими организациями. Персональные данные сотрудника учреждения – информация, необходимая работодателю в связи с трудовыми отношениями и касающаяся конкретного сотрудника.

Согласно Ст.86 п.7 Трудового кодекса РФ защита персональных данных сотрудника от неправомерного их использования или утраты должна быть обеспечена работодателем за счет его средств в порядке, установленном федеральным законом.

Согласно Ст.88 Трудового кодекса РФ при передаче персональных данных сотрудника работодатель должен соблюдать следующие требования: 

 осуществлять передачу персональных данных сотрудника в пределах одной организации в соответствии с локальным нормативным актом организации, с которым сотрудник должен быть ознакомлен под расписку;

 разрешать доступ к персональным данным сотрудников только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные сотрудника, которые необходимы для выполнения конкретных функций.

Согласно Ст.90 Трудового кодекса РФ лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных сотрудника, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами.

4.7. Организация системы управления информационной безопасностью Администрации  района 

4.7.1. Организация системы управления ИБ

Система управления информационной безопасности Администрации  района  (СУИБ) – предназначенная для создания, реализации, эксплуатации, мониторинга, анализа, поддержки и повышения информационной безопасности Администрации  района .

Для успешного функционирования СУИБ Администрации  района  должны быть реализованы следующие процессы:

 определение и уточнение области действия СУИБ и выбор подхода к оценке рисков ИБ.

 определение и уточнение области действия СУИБ должно осуществляться на основе результатов оценки рисков, связанных с основной деятельностью Администрации  района , а также оценки репутационных и правовых рисков деятельности Администрации  района ;

 анализ и оценка рисков ИБ, варианты обработки рисков ИБ для наиболее критичных информационных активов и производственных процессов.

 выбор и уточнение целей ИБ и защитных мер и их обоснование для минимизации рисков ИБ.

 принятие руководством Администрации  района  остаточных рисков и решения о реализации и эксплуатации/совершенствовании СУИБ. Остаточные риски ИБ должны быть соотнесены с рисками деятельности Администрации  района  и оценено их влияние на достижение целей деятельности Администрации  района .

4.7.2. Реализация системы управления ИБ

В системе управления ИБ должны быть реализованы следующие процессы:

 разработка плана обработки рисков ИБ;

 реализация плана обработки рисков ИБ и реализация защитных мер, управление работами и ресурсами, связанными с реализацией СУИБ;

 реализация программ по обучению и осведомленности ИБ;

 обнаружение и реагирование на инциденты безопасности;

 обеспечение непрерывности деятельности и восстановления после прерываний.

На этапе планирования определяется политика и методология управления рисками, а также выполняется оценка рисков, включающая в себя инвентаризацию активов, составление профилей угроз и уязвимостей, оценку эффективности контрмер и потенциального ущерба, определение допустимого уровня остаточных рисков.

На этапе реализации производится обработка рисков и внедрение механизмов контроля, предназначенных для их минимизации. Администрации  района  принимается одно из четырех решений по каждому идентифицированному риску: проигнорировать, избежать, передать внешней стороне, либо минимизировать. После этого разрабатывается и внедряется план обработки рисков.

На этапе проверки отслеживается функционирование механизмов контроля, контролируются изменения факторов риска (активов, угроз, уязвимостей), проводятся аудиты и выполняются различные контролирующие процедуры.

На этапе действия по результатам непрерывного мониторинга и проводимых проверок, выполняются необходимые корректирующие действия, которые могут включать в себя, в частности, переоценку величины рисков, корректировку политики и методологии управления рисками, а также плана обработки рисков.

4.7.3. Методы оценивания информационных рисков

Оценка информационных рисков Администрации  района  выполняется по следующим основным этапам:

 идентификация и количественная оценка информационных ресурсов, значимых для работы Администрации  района ;

 оценивание возможных угроз;

 оценивание существующих уязвимостей;

 оценивание эффективности средств обеспечения информационной безопасности.

Предполагается, что значимые для производственного процесса уязвимые информационные ресурсы Администрации  района  подвергаются риску, если по отношению к ним существуют какие-либо угрозы.

При этом информационные риски зависят от:

 показателей ценности информационных ресурсов;

 вероятности реализации угроз для ресурсов;

 эффективности существующих или планируемых средств обеспечения информационной безопасности.

Цель оценивания рисков состоит в определении характеристик рисков корпоративной информационной системы и ее ресурсов. В результате оценки рисков становится возможным выбрать средства, обеспечивающие желаемый уровень информационной безопасности организации.

При оценивании рисков учитываются: ценность ресурсов, значимость угроз и уязвимостей, эффективность существующих и планируемых средств защиты. Сами показатели ресурсов, значимости угроз и уязвимостей, эффективность средств защиты могут быть определены как количественными методами, например, при определении стоимостных характеристик, так и качественными, например учитывающими штатные или чрезвычайно опасные нештатные воздействия внешней среды.

Возможность реализации угрозы оценивается вероятностью ее реализации в течение заданного отрезка времени для некоторого ресурса Администрации  района .

При этом вероятность того, что угроза реализуется, определяется следующими основными показателями:

 привлекательностью ресурса, используется при рассмотрении угрозы от умышленного воздействия со стороны человека;

 возможностью использования ресурса для получения дохода, также используется при рассмотрении угрозы от умышленного воздействия со стороны человека;

 техническими возможностями реализации угрозы, используется при умышленном воздействии со стороны человека;

 степенью легкости, с которой уязвимость может быть использована. 

4.8. Политики информационной безопасности 

4.8.1. Политика предоставления доступа к информационному ресурсу
4.8.2. Назначение

Настоящая Политика определяет основные правила предоставления сотрудникам доступа к информационным ресурсам Администрации  района .

4.8.2.1. Положение политики

К работе с информационным ресурсом допускаются пользователи, ознакомленные с правилами работы с информационным ресурсом и ответственностью за их нарушение, а также настоящей политикой.

Каждому сотруднику Администрации  района , допущенному к работе с конкретным информационным ресурсом Администрации  района , должно быть сопоставлено персональное уникальное имя (учетная запись пользователя), под которым он будет регистрироваться и работать в ИС.

В случае производственной необходимости некоторым сотрудникам могут быть сопоставлены несколько уникальных имен (учетных записей). Использование несколькими сотрудниками при работе в Администрации  района  одного и того же имени пользователя («группового имени») ЗАПРЕЩЕНО.

4.8.2.2. Порядок создания (продления) учетной записи пользователя

Процедура регистрации (создания учетной записи), так же продления срока действия временной учетной записи пользователя для сотрудника Администрации  района  инициируется заявкой руководителя Администрации  района , в котором работает данный сотрудник (Приложение № 1).

В заявке указывается:

 должность (с полным наименованием подразделения), фамилия, имя и отчество сотрудника;

 основание для регистрации учетной записи (номер приказа о принятии на работу в <Администрации  района > или иного договорного документа, определяющего необходимость предоставления сотруднику доступа к информационным ресурсам Администрации  района ).

Заявку подписывает руководитель Администрации  района  подтверждающий, что указанный сотрудник действительно принят в штат Администрации  района . 

Заявка согласуется руководителем Администрации  района  и начальник соответствующего отдела Администрации  района  и передается администратору  информационной безопасности.

Начальник информационного отдела рассматривает представленную заявку и совершает необходимые операции по созданию (удалению) учетной записи пользователя, присвоению ему начального значения пароля и минимальных прав доступа к сетевым ресурсам Администрации  района , таких как право регистрации на АРМ сотрудника и пользования корпоративной электронной почтой.

По окончании регистрации учетной записи пользователя в заявке делается отметка о выполнении задания за подписями исполнителей.

Минимальные права в ИС Администрации  района , определенные выше, а также присвоение начального пароля производится администратором информационной безопасности, при согласовании заявки на предоставление (изменение) прав доступа пользователя к информационным ресурсам.

4.8.2.3. Порядок предоставления (изменения) полномочий пользователя

Процедура предоставления (или изменения) прав доступа пользователя к ресурсам Администрации  района  инициируется заявкой сотрудника.

В заявке указывается:

 должность, фамилия, имя и отчество сотрудника;

 имя пользователя (учетной записи) данного сотрудника;

 наименование информационного актива (системы, ресурса), к которому необходим допуск (или изменение полномочий пользователя);

 полномочия, которых необходимо лишить пользователя или которые необходимо добавить пользователю (путем указания решаемых пользователем задач на конкретных информационных ресурсах ИС) с указанием разрешенных видов доступа к ресурсу (ролей).

Заявку подписывает начальник соответствующего отдела Администрации  района , в котором числится сотрудник согласно штатному расписанию, утверждая тем самым производственную необходимость допуска (изменения прав доступа) данного сотрудника к необходимым для решения им указанных задач ресурсам ИС Администрации  района  и согласуется с администратором  информационной безопасности.

Администратор информационной безопасности и сотрудник учреждения (главный над АИБ)рассматривают представленную заявку и вносят необходимые изменения в списки полномочий пользователей соответствующих информационных ресурсов.

По окончании внесения изменений в заявке делается отметка о выполнении задания за подписями исполнителей.

4.8.2.4. Порядок удаления учетной записи пользователя

При наступлении момента прекращения срока действия полномочий пользователя (окончание договорных отношений, увольнение сотрудника) учетная запись должна немедленно блокироваться.

Предпочтительно использовать механизмы автоматического блокирования учетных записей уволенных сотрудников, используя соответствующие ИС. При невозможности автоматического блокирования учетных записей, сотрудникам сопоставляются временные учетные записи (с фиксированным сроком действия), о чем делается отметка в заявке при ее исполнении и в обязательном порядке доводится до инициатора заявки.

Допускается регистрация постоянных учетных записей при отсутствии механизмов автоматической блокировки. В этом случае начальнику соответствующего отдела Администрации  района , в котором числится такой сотрудник согласно штатному расписанию, вменяется в обязанность своевременно подавать заявки на блокирование учетной записи сотрудника (Приложение №3) не позднее, чем за сутки до момента прекращения срока действия полномочий пользователя.

В заявке указывается:

 должность сотрудника, фамилия, имя и отчество сотрудника;

 имя пользователя (учетной записи) данного сотрудника;

 дата прекращения полномочий пользователя.

Заявку подписывает начальник соответствующего отдела Администрации  района  утверждая тем самым факт прекращения срока действия полномочий пользователя.

Администратор информационной безопасности рассматривает представленную заявку и производит блокировку учетной записи пользователя. 

По окончании внесения изменений в заявке делается отметка о выполнении задания за подписями исполнителей.

В случае производственной необходимости сохранения персональных документов (профайла пользователя) на АРМ сотрудника Администрации  района  после прекращения срока действия его полномочий начальник отдела Администрации  района  должен своевременно (не позднее, чем за 3 суток до момента прекращения срока действия полномочий пользователя) подать заявку на блокирование учетной записи пользователя с указанием срока хранения указанной информации. Заявка должна подаваться даже в случае применения механизмов автоматической блокировки учетных записей уволенных сотрудников.

Такая заявка должна быть предварительно согласована с администратором информационной безопасности, и после выполнения действий по блокированию учетной записи передается системному администраору для исполнения требования по сохранению данных.

4.8.2.5. Порядок хранения исполненных заявок

Исполненные заявки передаются администратору информационной безопасности, и хранятся в архиве в течение 5 лет с момента окончания предоставления доступа к информационному ресурсу Администрации  района .

Копии исполненных заявок хранятся у системного администратора.

Они могут впоследствии использоваться:

 для восстановления полномочий пользователей после аварий в ИС Администрации  района ;

 для контроля правомерности наличия у конкретного пользователя прав доступа к информационному ресурсу

 тем или иным ресурсам системы при разборе конфликтных ситуаций;

 для проверки системным администратором правильности настройки средств разграничения доступа к ресурсам системы.

В случае невозможности исполнения инициатору заявки направляется мотивированный отказ с приложением Заявки.

4.8.3. Политика учетных записей

4.8.3.1. Назначение

Настоящая политика определяет основные правила присвоения учетных записей пользователям информационных активов Администрации  района .

4.8.3.2. Положение политики

Регистрационные учетные записи подразделяются на:

 пользовательские – предназначенные для идентификации/аутентификации пользователей информационных активов Администрации  района ;

 системные – используемые для нужд операционной системы;

 служебные – предназначенные для обеспечения функционирования отдельных процессов или приложений.

Каждому пользователю информационных активов Администрации  района  назначается уникальная пользовательская регистрационная учетная запись. Допускается привязка более одной пользовательской учетной записи к одному и тому же пользователю (например, имеющих различный уровень полномочий).

В общем случае запрещено создавать и использовать общую пользовательскую учетную запись для группы пользователей. В случаях, когда это необходимо, ввиду особенностей автоматизируемого бизнес-процесса или организации труда (например, посменное дежурство), использование общей учетной записи должно сопровождаться отметкой в журнале учета машинного времени, которая должна однозначно идентифицировать текущего владельца учетной записи в каждый момент времени. Одновременное использование одной общей пользовательской учетной записи разными пользователями запрещено.

Системные регистрационные учетные записи формируются операционной системой и должны использоваться только в случаях, предписанных документацией на операционную систему.

Служебные регистрационные учетные записи используются только для запуска сервисов или приложений.

Использование системных или служебных учетных записей для регистрации пользователей в системе категорически запрещено.

4.8.4. Политика использования паролей

4.8.4.1. Назначение

Настоящая политика определяет основные правила обращения с паролями, используемыми для доступа к информационным активам Администрации  района .

4.8.4.2. Положения политики

Положения политики закрепляются в «Инструкции по парольной защите в АС».

4.8.5. Политика реализации антивирусной защиты

4.8.5.1. Назначение

Настоящая Политика определяет основные правила для реализации антивирусной защиты в Администрации  района .

4.8.5.2. Положения политики

Положения политики закрепляются в «Инструкции по проведению антивирусного контроля в АС».

4.8.6. Политика защиты АРМ

4.8.6.1. Назначение

Настоящая Политика определяет основные правила и требования по защите конфиденциальной информации Администрации  района  от неавторизованного доступа, утраты или модификации.

4.8.6.2. Положения политики

Во время работы с конфиденциальной информацией должен предотвращаться ее просмотр не допущенными к ней лицами.

При любом оставлении рабочего места, рабочая станция должна быть заблокирована, съемные машинные носители, содержащие конфиденциальную информацию, заперты в помещении, шкафу или ящике стола или в сейфе.

Несанкционированное использование печатающих, факсимильных, копировально-множительных аппаратов и сканеров должно предотвращаться путем их размещения в помещениях с ограниченным доступом, использования паролей или иных доступных механизмов разграничения доступа.

Сотрудники получают доступ к ресурсам вычислительной сети после ознакомления с документами, утвержденными стандартами предприятия, (согласно занимаемой должности), а именно: «Инструкция по обращению с носителями конфиденциальной информации», «Перечень сведений конфиденциального характера».

Доступ к компонентам операционной системы и командам системного администрирования на рабочих станциях пользователей ограничен. Право на доступ к подобным компонентам предоставлено только администратор информационной безопасности. Конечным пользователям предоставляется доступ только к тем командам, которые необходимы для выполнения их должностных обязанностей.

Доступ к корпоративной информации предоставляется только лицам, имеющим обоснованную необходимость в работе с этими данными для выполнения своих должностных обязанностей.

Пользователям запрещается устанавливать неавторизованные программы на компьютеры.

Конфигурация программ на компьютерах должна проверяться ежемесячно на предмет выявления установки неавторизованных программ.

Техническое обслуживание должно осуществляться только на основании обращения пользователя к системному администратору, а все обращения должны регистрироваться.

Локальное техническое обслуживание должно осуществляться только в личном присутствии пользователя.

Дистанционное техническое обслуживание должно осуществляться только со специально выделенных автоматизированных рабочих мест, конфигурация и состав которых должны быть стандартизованы, а процесс эксплуатации регламентирован и контролироваться.

При проведении технического обслуживания должен выполняться минимальный набор действий, необходимых для устранения проблемы, явившейся причиной обращения, и использоваться любые возможности, позволяющие впоследствии установить авторство внесенных изменений.

Копирование конфиденциальной информации и временное изъятие носителей конфиденциальной информации (в том числе в составе АРМ) допускаются только с санкции пользователя. В случае изъятия носителей, содержащих конфиденциальную информацию, пользователь имеет право присутствовать при дальнейшем проведении работ.

Программное обеспечение должно устанавливаться со специальных сетевых ресурсов или съемных носителей, маркированных отделом внедрения автоматизированных систем финансовых расчетов, и в соответствии с лицензионным соглашением с его правообладателем.

Конфигурации устанавливаемых рабочих станций должны быть стандартизованы, а процессы установки, настройки и ввода в эксплуатацию - регламентированы.

АРМ, на которых предполагается обрабатывать конфиденциальную информацию, должны быть закреплены за соответствующими сотрудниками Администрации  района . Запрещается использование указанных АРМ другими пользователями без согласования с начальником отдела внедрения автоматизированных систем финансовых расчетов. При передаче указанного АРМ другому пользователю, должна производится гарантированная очистка диска (форматирование).

Системный администратор вправе отказать в устранении проблемы, вызванной наличием на рабочем месте программного обеспечения или оборудования, установленного или настроенного пользователем в обход действующей процедуры.

4.9. Порядок сопровождения ИС Администрации  района  

Обеспечение информационной безопасности информационных систем на стадиях жизненного цикла ИБ ИС должна обеспечиваться на всех стадиях жизненного цикла (ЖЦ) ИС, автоматизирующих технологические процессы, с учетом всех сторон, вовлеченных в процессы ЖЦ (разработчиков, заказчиков, поставщиков продуктов и услуг, эксплуатирующих и надзорных подразделений организации). Разработка технических заданий, проектирование, создание, тестирование, приемка средств и систем защиты ИС проводится при участии администратора информационной безопасности и системного администратора. Порядок разработки и внедрения ИС должен быть регламентирован и контролироваться. 

При разработке ИС необходимо придерживаться требований и методических указаний, определенных стандартами, входящими в группу ГОСТ 34.ххх «Стандарты информационной технологии».

Ввод в действие, эксплуатация, снятие с эксплуатации ИС в части вопросов ИБ должны осуществляться при участии администратора информационной безопасности.

На стадиях, связанных с разработкой ИС (определение требований заинтересованных сторон, анализ требований, архитектурное проектирование, реализация, интеграция и верификация, поставка, ввод в действие), разработчиком должна быть обеспечена защита от угроз:

 неверной формулировки требований к ИС;

 выбора неадекватной модели ЖЦ ИС, в том числе неадекватного выбора процессов ЖЦ и вовлеченных в них участников;

 принятия неверных проектных решений;

 внесения разработчиком дефектов на уровне архитектурных решений;

 внесения разработчиком недокументированных возможностей в ИС;

 неадекватной (неполной, противоречивой, некорректной и пр.) реализации требований к ИС;

 разработки некачественной документации;

 сборки ИС разработчиком/производителем с нарушением требований, что приводит к появлению недокументированных возможностей в ИС либо к неадекватной реализации требований;

 неверного конфигурирования ИС;

 приемки ИС, не отвечающей требованиям заказчика;

 внесения недокументированных возможностей в ИС в процессе проведения приемочных испытаний посредством недокументированных возможностей функциональных тестов и тестов ИБ.

Привлекаемые для разработки и (или) производства средств и систем защиты ИС на договорной основе специализированные организации должны иметь лицензии на данный вид деятельности в соответствии с законодательством РФ. 

При приобретении готовых ИС и их компонентов разработчиком должна быть предоставлена документация, содержащая, в том числе, описание защитных мер, предпринятых разработчиком в отношении угроз информационной безопасности.

Также разработчиком должна быть представлена документация, содержащая описание защитных мер, предпринятых разработчиком ИС и их компонентов относительно безопасности разработки, безопасности поставки, эксплуатации, поддержки жизненного цикла, включая описание модели жизненного цикла, оценки уязвимости. Данная документация может быть представлена в рамках декларации о соответствии или быть результатом оценки соответствия изделия, проведенной в рамках соответствующей системы оценки.

В договор (контракт) о поставке ИС и их компонентов рекомендуется включать положения по сопровождению поставляемых изделий на весь срок их службы. В случае невозможности включения в договор (контракт) указанных требований к разработчику должна быть рассмотрена возможность приобретения полного комплекта рабочей конструкторской документации на изделие, обеспечивающее возможность сопровождения ИС и их компонентов без участия разработчика. Если оба указанных варианта неприемлемы, например, вследствие высокой стоимости, руководство Администрации  района  должно обеспечить анализ влияния угрозы невозможности сопровождения ИС и их компонентов на обеспечение непрерывности производственного процесса.

На стадии эксплуатации должна быть обеспечена защита от следующих угроз:

 умышленное несанкционированное раскрытие, модификация или уничтожение информации;

 неумышленная модификация или уничтожение информации;

 недоставка или ошибочная доставка информации;

 отказ в обслуживании или ухудшение обслуживания. 

Кроме этого, актуальной является угроза отказа от авторства сообщения. На стадии сопровождения должна быть обеспечена защита от угроз:

 внесения изменений в ИС, приводящих к нарушению ее функциональности либо к появлению недокументированных возможностей;

 невнесения разработчиком/поставщиком изменений, необходимых для поддержки правильного функционирования и правильного состояния ИС.

На стадии снятия с эксплуатации должно быть обеспечено удаление информации, несанкционированное использование которой может нанести ущерб Администрации  района, и информации, используемой средствами обеспечения ИБ, из постоянной памяти ИС или с внешних носителей. 

Требования ИБ должны включаться во все договора и контракты на проведение работ или оказание услуг на всех стадиях ЖЦ ИС.

4.9.1. Профилактика нарушений политик информационной безопасности

Под профилактикой нарушений политик информационной безопасности понимается проведение регламентных работ по защите информации, предупреждение возможных нарушений информационной безопасности в Администрации  района  и проведение разъяснительной работы по информационной безопасности среди пользователей Администрации  района . 

Проведение в ИС Администрации  района  регламентных работ по защите информации предполагает выполнение процедур контрольного тестирования (проверки) функций СЗИ, что гарантирует ее работоспособность с точностью до периода тестирования. Контрольное тестирование функций СЗИ может быть частичным или полным и должно проводиться с установленной в ИС Администрации  района  степенью периодичности.

Задача предупреждения в ИС Администрации  района  возможных нарушений информационной безопасности решается по мере наступления следующих событий:

 включение в состав ИС Администрации  района  новых программных и технических средств (новых рабочих станций, серверного или коммуникационного оборудования и др.) при условии появления уязвимых мест в СЗИ ИС Администрации  района ;

 изменение конфигурации программных и технических средств ИС Администрации  района  (изменение конфигурации программного обеспечения рабочих станций, серверного или коммуникационного оборудования и др.) при условии появления уязвимых мест в СЗИ ИС Администрации  района ;

 при появлении сведений о выявленных уязвимых местах в составе операционных систем и/или программного обеспечения технических средств, используемых в ИС Администрации  района .

Администратор информационной безопасности (возможно, при помощи сторонней организации специализирующейся в области информационной безопасности) собирает и анализирует информацию о выявленных уязвимых местах в составе операционных систем и/или программного обеспечения относительно ИС Администрации  района . Источниками подобного рода сведений могут служить официальные издания и публикации различных компаний, общественных объединений и других организаций, специализирующихся в области защиты информации.

Администратор информационной безопасности (возможно, при помощи сторонней организации, специализирующейся в области информационной безопасности) организовывает периодическую проверку СЗИ ИС Администрации  района  путем моделирования возможных попыток осуществления НСД к защищаемым информационным ресурсам. 

Для решения задач контроля защищенности ИС используются инструментальные средства для тестирования реализованных в составе СЗИ ИС Администрации  района  средств и функций защиты. По результатам профилактических работ, проводимых в ИС Администрации  района , необходимо сделать соответствующие записи в специальном журнале (Журнале проверки исправности и технического обслуживания).

Плановая разъяснительная работа по правилам настоящих политик, а также инструктаж сотрудников Администрации  района  по соблюдению требований нормативных и регламентных документов по информационной безопасности, принятых в Администрации  района , проводится администратором информационной безопасности ежеквартально. 

Внеплановая разъяснительная работа по правилам настоящих политик, а также инструктаж сотрудников Администрации  района  по соблюдению требований нормативных и регламентных документов по информационной безопасности, принятых в Администрации  района , проводится при пересмотре настоящих политик, при возникновении инцидента нарушения правил настоящих политик.

Прием на работу новых сотрудников должен сопровождаться ознакомлением их с правилами и требованиями настоящих политик.

4.9.2. Ликвидация последствий нарушения политик информационной безопасности

Администратор информационной безопасности, используя данные, полученные в результате применения инструментальных средств контроля (мониторинга) безопасности информации ИС Администрации  района , должны своевременно обнаруживать нарушения информационной безопасности, факты осуществления НСД к защищаемым информационным ресурсам и предпринимать меры по их локализации и устранению.

В случае обнаружения подсистемой защиты информации факта нарушения информационной безопасности или осуществления НСД к защищаемым информационным ресурсам ИС Администрации  района  рекомендуется уведомить администратора информационной безопасности и отдел автоматизированных систем финансовых расчетов, и далее следовать их указаниям.

Действия администратора информационной безопасности и системного администратора при признаках нарушения политик информационной безопасности регламентируются следующими внутренними документами:

 Инструкцией пользователя автоматизированной системы;

 Политикой информационной безопасности;

 Должностными обязанностями администратора информационной безопасности.

После устранения инцидента необходимо составить акт о факте нарушения и принятых мерах по восстановлению работоспособности ИС Администрации  района , а также зарегистрировать факт нарушения в журнале учета нарушений, ликвидации их причин и последствий.

4.9.3. Ответственность нарушителей ПБ

Ответственность за выполнение правил Политик безопасности несет каждый сотрудник Администрации  района  в рамках своих служебных обязанностей и полномочий. 

На основании ст. 192 Трудового кодекса РФ сотрудники, нарушающие требования политики безопасности Администрации  района , могут быть подвергнуты дисциплинарным взысканиям, включая замечание, выговор и увольнение с работы.

Все сотрудники несут персональную (в том числе материальную) ответственность за прямой действительный ущерб, причиненный Администрации  района  в результате нарушения ими правил политики ИБ (Ст. 238 Трудового кодекса РФ).

За умышленное причинение ущерба, а также за разглашение сведений, составляющих охраняемую законом тайну (служебную, коммерческую или иную), в случаях, предусмотренных федеральными законами, сотрудники Администрации  района  несут материальную ответственность в полном размере причиненного ущерба (Ст. 243 Трудового кодекса РФ).

За неправомерный доступ к компьютерной информации, создание, использование или распространение вредоносных программ, а также нарушение правил эксплуатации ЭВМ, следствием которых явилось нарушение работы ЭВМ (автоматизированной системы обработки информации), уничтожение, блокирование или модификация защищаемой информации, сотрудники Администрации  района  несут ответственность в соответствии со статьями 272, 273 и 274 Уголовного кодекса Российской Федерации. 

Приложение 3

Утверждены

    постановлением Администрации 

     Ребрихинского района Алтайского
 края

от    28.12.2018 № 745

ПОЛОЖЕНИЕ

об обеспечении безопасности общедоступной информации в информационных системах Администрации Ребрихинского района Алтайского края 

1. Общие положения

1.1. Типовое положение об обеспечении безопасности общедоступной информации в информационных системах Администрации Ребрихинского района Алтайского края (далее – «положение») разработано в соответствии с Конституцией Российской Федерации, Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации» и другими нормативными правовыми актами Российской Федерации, регулирующими отношения, связанные с обработкой и защитой информации.

1.2. Настоящее положение устанавливает требования к обеспечению безопасности общедоступной информации в информационных системах Администрации Ребрихинского района Алтайского края (далее – «ИС»), доступ к которой не ограничен федеральными законами. 

Под ИС понимается совокупность информации, содержащейся в базах данных, и обеспечивающих ее обработку информационных технологий, технических средств Администрации Ребрихинского района Алтайского края (далее – «организация»). 

ИС используются для хранения, обработки и передачи информации в соответствии с функциями организации.

ИС включают в себя аппаратно-программный комплекс серверной группы, рабочие станции, сетевое оборудование, периферийное оборудование (принтеры, сканеры и т.п.) и другое специализированное оборудование организации.

1.3. Безопасность общедоступной информации при ее обработке в ИС обеспечивается применением организационных мер и технических средств защиты информации, реализующих требования нормативных правовых актов Российской Федерации.

1.4. Требования настоящего положения и других документов, разработанных для их реализации, являются обязательными для исполнения всеми лицами, получившими доступ к общедоступной информации в ИС, и должны быть доведены до их сведения.

1.5. Решение о необходимости внесения изменений в положение принимается на основании:

изменения нормативных правовых актов Российской Федерации, регулирующих отношения, связанные с обработкой и защитой информации;

результатов анализа инцидентов информационной безопасности в ИС;

изменения технологии хранения и обработки информации.

1.6. Все изменения положения до их ввода в действие подлежат предварительной оценке на соответствие нормативным правовым актам и нормативным методическим документам Российской Федерации, регулирующим отношения, связанные с обработкой и защитой информации.
2. Цель защиты информации и основные виды угроз безопасности

2.1. Основной целью положения является обеспечение принятия организационных и технических мер, направленных на:

обеспечение защиты информации от неправомерного доступа, уничтожения, модифицирования, блокирования, копирования, распространения, а также от иных неправомерных действий в отношении такой информации;

реализацию права на доступ к информации. 

2.2. На основании положения устанавливаются требования к:

разграничению доступа к общедоступной информации, порядку и условиям такого доступа;

порядку хранения и обработки информации;

передаче информации другим лицам по договору или на ином установленном законом основании;

2.3. Основными видами угроз безопасности общедоступной информации в ИС являются:

противоправные и (или) ошибочные действия пользователей ИС и третьих лиц; 

отказы, сбои программного обеспечения и технических средств ИС, приводящие к модификации, блокированию, уничтожению, а также нарушению правил эксплуатации ПЭВМ; 

стихийные бедствия, техногенные аварии, сбои и отказы технических средств ИС. 

3. Методы и способы защиты общедоступной информации в ИС

3.1. Для достижения основной цели защиты информации системы безопасности должны обеспечивать эффективное решение следующих задач:

предотвращение несанкционированного доступа к информации и (или) передачи ее лицам, не имеющим права на доступ к ней;

своевременное обнаружение фактов несанкционированного доступа;

предупреждение возможности неблагоприятных последствий нарушения порядка доступа к информации;

недопущение воздействия на технические средства обработки информации, в результате которого нарушается их функционирование;

создание возможности незамедлительного восстановления информации, модифицированной или уничтоженной вследствие несанкционированного доступа к ней;

постоянный контроль за обеспечением защищенности информации. 

3.2. Для выполнения требований настоящего положения утверждаются:

инструкция по проведению антивирусного контроля в ИС;

инструкция по организации парольной защиты в ИС;

инструкция по организации обслуживания и ремонта технических средств ИС;

инструкция по работе пользователей в ИС;

инструкция по организации учета, использования и уничтожения машинных носителей информации, предназначенных для обработки и хранения информации ограниченного доступа;

инструкция по организации резервного копирования информации в ИС;

типовая форма журнала учета и выдачи машинных носителей информации, предназначенных для обработки и хранения информации ограниченного доступа.

3.3. Охрана помещений, в которых ведется обработка информации и организация режима безопасности в этих помещениях, должна обеспечивать сохранность технических средств ИС, носителей информации и средств защиты информации, а также исключение возможности неконтролируемого пребывания посторонних лиц в этих помещениях.

4. Обязанности

4.1. Руководитель организации:

организует работу сотрудников организации в ИС;

утверждает расходы на финансовое, материально–техническое и иное обеспечение мероприятий по функционированию ИС.

4.2. Подразделение или лицо, ответственное за защиту информации в организации:

организует защиту общедоступной информации, расположенной в ИС;

определяет порядок доступа к общедоступной информации, расположенной в ИС;

осуществляет методическое руководство и внесение предложений по организации и совершенствованию систем защиты информации;

отвечает за соблюдение в ИС требований по обеспечению безопасности информации;

отвечает за своевременное обнаружение фактов несанкционированного доступа к ИС.
4.3. Подразделение или лицо, ответственное за администрирование ИС в организации:

осуществляет администрирование ИС;

сопровождает функционирование программного обеспечения рабочих станций ИС;

в случае необходимости удаленно контролирует состояние рабочих станций; 

организует и обеспечивает работы по проведению антивирусного контроля ПЭВМ.

осуществляет резервное копирование и восстановление информации, расположенной в ИС.

4.4. Подразделение или лицо, ответственное за техническое обслуживание средств вычислительной техники в организации:

организует обслуживание технических средств ИС, периферийного и другого специализированного оборудования; 

обеспечивает анализ и устранение неисправностей технических средств и ПО, предпринимает необходимые действия по их предупреждению.
4.5. Пользователь ИС – сотрудник, допущенный к работе в ИС:

отвечает за соблюдение установленного порядка использования программного обеспечения, а также применение технических и программных средств ИС;

соблюдает требования нормативных документов по обеспечению безопасности информации, обрабатываемой в ИС;

соблюдает разрешительную систему доступа к техническим средствам ИС и информации, обрабатываемой в ней;

не имеет права на изменение компонентов ПЭВМ, отключение или изменение настроек антивирусной защиты. 

5. Ответственность

5.1. Ответственность за реализацию и соблюдение требований положения пользователями ИС возлагается на начальников структурных подразделений и ответственных лиц организации.

5.2. Нарушение требований положения влечет ответственность в соответствии с действующим законодательством Российской Федерации. 
Приложение 4
Утверждены

    постановлением Администрации 

     Ребрихинского района Алтайского
 края

от 28.12.2018 № 745

ПОЛОЖЕНИЕ 

об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных Администрации Ребрихинского района Алтайского края 

1. Общие положения

1.1. Типовое положение об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных Администрации Ребрихинского района Алтайского края (далее – «Положение») разработано в соответствии с Конституцией Российской Федерации, Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», постановлением Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных» и другими нормативными правовыми актами и нормативными методическими документами Российской Федерации, регулирующими отношения, связанные с обеспечением безопасности персональных данных при их обработке в информационных системах персональных данных.

1.2. Настоящее Положение устанавливает требования к обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных Администрации Ребрихинского района Алтайского края (далее – «организация», «оператор персональных данных»).

1.3. Безопасность персональных данных при их обработке в информационных системах персональных данных (далее – ИСПДн) обеспечивается применением организационных мер и технических средств защиты информации (в том числе средств предотвращения несанкционированного доступа). Организационные меры и технические средства защиты информации должны удовлетворять требованиям, установленным нормативными правовыми актами и нормативными методическими документами Российской Федерации, регулирующими отношения, связанные с обеспечением безопасности персональных данных при их обработке в ИСПДн.

1.4. Требования настоящего Положения являются обязательными для исполнения всеми лицами, получившими доступ к персональным данным.

1.5. Решение о необходимости изменения этого Положения принимается на основании:

результатов проведенных аудитов, мероприятий по контролю и надзору за обеспечением безопасности персональных данных, осуществляемых уполномоченными органами;

изменения нормативных правовых актов и (или) нормативных методических документов Российской Федерации в области защиты персональных данных;

изменения процессов обработки персональных данных в ИСПДн оператора персональных данных;

результатов анализа инцидентов информационной безопасности в ИСПДн.

Изменения Положения должны быть направлены на предотвращение инцидентов или устранение последствий уже реализованных инцидентов информационной безопасности.

Все предлагаемые изменения Положения подлежат предварительной оценке до их ввода в действие на соответствие нормативным правовым актам и нормативным методическим документам Российской Федерации, регулирующим отношения, связанные с обеспечением безопасности персональных данных при их обработке в ИСПДн.

2. Обработка персональных данных

2.1. Оператор персональных данных осуществляет обработку персональных данных лиц, замещающих должности государственной гражданской службы Алтайского края, муниципальной службы Алтайского края и должности, не относящиеся к должностям государственной гражданской и муниципальной службы Алтайского края, а также лиц, не являющихся сотрудниками оператора.

2.2. Обработка персональных данных осуществляется оператором персональных данных в целях реализации возложенных на него функций, определяемых законами и иными нормативными правовыми актами Российской Федерации, регулирующими отношения, связанные с обеспечением безопасности персональных данных при их обработке в ИСПДн.

2.3. Объем и характер обрабатываемых персональных данных должен соответствовать целям их обработки. Обрабатываемые персональные данные должны соответствовать заявленным целям обработки. Недопустимо объединение созданных для несовместимых между собой целей баз данных ИСПДн.

2.4. Обработка персональных данных осуществляется оператором персональных данных без проведения мероприятий по обезличиванию персональных данных.

2.5. Персональные данные оператор получает непосредственно от субъектов персональных данных, которые принимают решение об их предоставлении и дают согласие на их обработку своей волей и в своем интересе.

2.6. Лица, доступ которых к персональным данным, обрабатываемым в ИСПДн, необходим для выполнения служебных (трудовых) обязанностей, допускаются к соответствующим персональным данным на основании списков сотрудников, допущенных к соответствующим персональным данным. 

2.7. Принятые в организации организационно-распорядительные документы доводятся до сведения лиц, участвующих в процессе обработки персональных данных в части их касающейся.

2.8. Персональные данные, используемые для обработки в ИСПДн, порядок их использования, цель, периодичность и основания внесения изменений и дополнений в организационные документы, а также порядок хранения персональных данных устанавливаются оператором персональных данных.

2.9. Оператор персональных данных не имеет права получать и обрабатывать персональные данные субъекта персональных данных о его расовой, национальной принадлежности, политических взглядах, религиозных или философских убеждениях, состоянии здоровья, интимной жизни.

2.10. Хранение персональных данных в форме, позволяющей определить субъекта персональных данных, должно осуществляться не дольше, чем этого требуют цели обработки персональных данных. Персональные данные подлежат уничтожению по достижении всех целей их обработки или в случае утраты необходимости в достижении этих целей. Оператор персональных данных по согласованию с субъектом персональных данных может изменить сроки хранения его персональных данных в связи с обязанностями, возлагаемыми на оператора персональных данных законодательством Российской Федерации.

3. Обязанности и права оператора персональных данных в ИС

3.1. Оператор персональных данных обязан предоставить безвозмездно субъекту персональных данных или его представителю возможность ознакомления с персональными данными, относящимися к этому субъекту персональных данных. В срок, не превышающий семи рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, оператор обязан внести в них необходимые изменения. В срок, не превышающий семи рабочих дней со дня представления субъектом персональных данных или его представителем сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, оператор обязан уничтожить такие персональные данные. Оператор обязан уведомить субъекта персональных данных или его представителя о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы.

3.2. В случае выявления неправомерной обработки персональных данных при обращении субъекта персональных данных или его представителя либо по запросу субъекта персональных данных или его представителя либо уполномоченного органа по защите прав субъектов персональных данных оператор обязан осуществить блокирование неправомерно обрабатываемых персональных данных, относящихся к этому субъекту персональных данных, с момента такого обращения или получения указанного запроса на период проверки. В случае выявления неточных персональных данных при обращении субъекта персональных данных или его представителя либо по их запросу или по запросу уполномоченного органа по защите прав субъектов персональных данных оператор обязан осуществить блокирование персональных данных, относящихся к этому субъекту персональных данных,  с момента такого обращения или получения указанного запроса на период проверки, если блокирование персональных данных не нарушает права и законные интересы субъекта персональных данных или третьих лиц.

3.3. В случае подтверждения факта неточности персональных данных оператор на основании сведений, представленных субъектом персональных данных или его представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов обязан уточнить персональные данные в течение семи рабочих дней со дня представления таких сведений и снять блокирование персональных данных.

3.4. В случае выявления неправомерной обработки персональных данных, осуществляемой оператором, оператор в срок, не превышающий трех рабочих дней с даты этого выявления, обязан прекратить неправомерную обработку персональных данных. В случае, если обеспечить правомерность обработки персональных данных невозможно, оператор в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки персональных данных, обязан уничтожить такие персональные данные. Об устранении допущенных нарушений или об уничтожении персональных данных оператор обязан уведомить субъекта персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представителя либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган.

3.5. В случае достижения цели обработки персональных данных оператор обязан прекратить обработку персональных данных и уничтожить персональные данные в срок, не превышающий тридцати дней с даты достижения цели обработки персональных данных, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных либо если оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» или другими федеральными законами.

3.6. В случае отзыва субъектом персональных данных согласия на обработку его персональных данных оператор обязан прекратить их обработку  и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожить персональные данные в срок, не превышающий тридцати дней с даты поступления указанного отзыва, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных либо если оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных федеральными законами.

3.7. В случае отсутствия возможности уничтожения персональных данных в течение срока, указанного в пунктах 3.4 - 3.6 настоящего Положения, оператор осуществляет блокирование таких персональных данных и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.

4. Методы и способы защиты персональных данных в ИСПДН

4.1. С целью установления методов и способов защиты информации, необходимых для обеспечения безопасности персональных данных, оператором персональных данных должны быть установлены уровни защищенности персональных данных ИСПДн.

4.2. В целях обеспечения безопасности персональных данных определяются угрозы безопасности, оценивается актуальность угроз безопасности персональных данных. В результате разрабатывается модель угроз безопасности персональных данных.

Модель угроз безопасности персональных данных корректируется при изменении состава основных технических средств и условий эксплуатации ИСПДн сотрудниками подразделения или лицом, ответственным за защиту информации в организациях.

4.3. Установка, изменение (обновление) и удаление программного обеспечения в ИСПДн производится администратором безопасности информационных систем или в его присутствии.

4.4. Доступ лиц к ИСПДн, не допущенных к работе с персональными данными, должен быть исключен. ИСПДн должны быть защищены аппаратными и (или) программными средствами защиты информации от несанкционированного доступа в соответствии с нормативными правовыми актами и нормативными методическими документами Российской Федерации, регулирующими отношения, связанные с обеспечением безопасности персональных данных при их обработке в ИСПДн.

4.5. Обработка персональных данных в ИСПДн осуществляется с использованием средств защиты информации в соответствии с установленными требованиями нормативных правовых актов Российской Федерации, регулирующих отношения, связанные с обеспечением безопасности информации.

4.6. Охрана помещений, в которых ведется работа с персональными данными, и организация режима безопасности в этих помещениях должна обеспечивать сохранность технических средств и носителей персональных данных, а также исключать возможность неконтролируемого проникновения или пребывания в этих помещениях посторонних лиц. 

Все носители персональных данных должны быть учтены с помощью их маркировки, а их учетные данные занесены в журнал учета с отметкой об их выдаче (приеме).

4.7. В целях обеспечения безопасности персональных данных должны быть разработаны следующие организационно-распорядительные и организационно-методические документы по обеспечению безопасности персональных данных, обрабатываемых в ИСПДн:

перечень ИСПДн организации;

перечень персональных данных, обрабатываемых в организации в связи с реализацией служебных (трудовых) отношений;

список лиц, допущенных к соответствующим персональным данным;

инструкция по работе пользователей в информационных системах организации;

инструкция по организации доступа в помещения, в которых ведется обработка персональных данных;

инструкция администратора безопасности информационных систем организации;

инструкция по организации резервного копирования информации в организации;

инструкция по организации учета, использования и уничтожения машинных носителей информации, предназначенных для обработки и хранения персональных данных;

инструкция по организации парольной защиты в информационных системах организации;

инструкция по проведению антивирусного контроля в информационных системах организации;

инструкция по организации технического обслуживания и ремонта технических средств информационных систем организации;

инструкция по правилам обращения с носителями ключевой информации в информационных системах организации;

инструкция ответственного за организацию обработки персональных данных организации;

правила рассмотрения запросов субъектов персональных данных или их представителей в организации;

правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в организации;

правила обработки персональных данных в организации;

другие организационно-распорядительные документы по обеспечению безопасности персональных данных, обрабатываемых в информационных системах организации.

4.8. Лица, уполномоченные осуществлять обработку персональных данных, несут ответственность за соблюдение требований по защите персональных данных в порядке, предусмотренном действующим законодательством Российской Федерации.

5. Обязанности и права должностных лиц

5.1. Руководитель организации:

организует разработку, внедрение, совершенствование и эксплуатацию системы защиты ИСПДн, а также организует внутренний контроль за соблюдением нормативных правовых актов Российской Федерации о персональных данных, в том числе требований к защите персональных данных;

осуществляет финансовое, материально-техническое и иное обеспечение мероприятий по защите персональных данных при их обработке в ИСПДн организации по вопросам государственной службы и кадров;

назначает ответственного за организацию обработки персональных данных;

назначает ответственного за обеспечение безопасности персональных данных;

назначает администратора безопасности информационных систем. 

5.2. Ответственный за организацию обработки персональных данных:

осуществляет внутренний контроль за соблюдением оператором персональных данных и его работниками законодательства Российской Федерации о персональных данных, в том числе требований к защите персональных данных;

доводит до сведения работников оператора персональных данных положения законодательства Российской Федерации о персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных;

организует и осуществляет прием и обработку обращений и запросов субъектов персональных данных или их представителей и (или) осуществляет контроль за приемом и обработкой таких обращений и запросов.

5.3. Ответственный за обеспечение безопасности персональных данных:

несет ответственность за организацию обеспечения безопасности персональных данных при их обработке в информационных системах организации;

организует выполнение мероприятий, направленных на обеспечение защиты персональных данных при их обработке в ИСПДн;

организует расследование причин и условий появления нарушений безопасности ИСПДн, разработку предложений по устранению недостатков и предупреждению подобного рода нарушений;

разрабатывает проекты распорядительных документов по защите персональных данных при их обработке в ИСПДн в организации;

разрабатывает совместно с другими структурными подразделениями организации настоящее Положение и вносит в него в установленном порядке изменения;

разрабатывает предложения по дальнейшему совершенствованию системы защиты персональных данных при их обработке в ИСПДн;

осуществляет планирование мероприятий по защите персональных данных при их обработке в ИСПДн, их выполнение и контроль их эффективности;

подготавливает предложения о привлечении к проведению работ по защите персональных данных при их обработке в ИСПДн на договорной основе организаций, имеющих лицензию на соответствующий вид деятельности.

5.4. Администратор безопасности информационных систем:

обеспечивает обнаружение фактов несанкционированного доступа к ИСПДн, о которых должен доложить ответственному за обеспечение безопасности персональных данных;

осуществляет установку и ввод в эксплуатацию средств защиты информации ИСПДн в соответствии с эксплуатационной и технической документацией;

обеспечивает работы по проведению антивирусного контроля в ИСПДн;

выполняет резервное копирование персональных данных;

осуществляет установку (обновление версий) программного обеспечения ИСПДн, обеспечивает его функционирование;

осуществляет установку, подключение и настройку технических средств ИСПДн в соответствии с технической документацией;

осуществляет установку (развертывание) новых ИСПДн или подключение дополнительных устройств (узлов, блоков), необходимых для решения конкретных задач;

организует регистрацию и осуществляет учет защищаемых носителей информации.
5.5. Подразделение или лицо, ответственное за техническое обслуживание средств вычислительной техники в организации обеспечивает обслуживание и ремонт сетевого оборудования, рабочих станций, серверного и периферийного оборудования в ИСПДн.
6. Контроль состояния защиты персональных данных

6.1. Контроль и надзор за выполнением требований по обеспечению безопасности персональных данных при их обработке в ИСПДн, установленных Правительством Российской Федерации, осуществляется федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности, федеральным органом исполнительной власти, уполномоченным в области противодействия техническим разведкам и технической защиты информации, а также уполномоченным органом по защите прав субъектов персональных данных в пределах их полномочий и без права ознакомления с персональными данными, обрабатываемыми в ИСПДн.

6.2. Повседневный контроль выполнения организационных мероприятий, направленных на обеспечение защиты персональных данных при их обработке в ИСПДн, осуществляется ответственным за организацию обработки персональных данных и ответственным за обеспечение безопасности персональных данных. 

7. Заключительные положения

7.1. Настоящее Положение вступает в силу с момента его утверждения.

7.2. Настоящее Положение не заменяет собой действующее законодательство Российской Федерации, регулирующее отношения, связанные с обеспечением безопасности персональных данных при их обработке в ИСПДн.

Приложение 5
Утверждены

    постановлением Администрации 

     Ребрихинского района Алтайского
 края

от    28.12.2018 № 745

ИНСТРУКЦИЯ

по работе пользователей в информационных системах Администрации Ребрихинского района Алтайского края

1. Общие положения

1.1. Данная инструкция определяет общие принципы работы пользователей в информационных системах Администрации Ребрихинского района Алтайского края (далее - ИС). Пользователи ИС несут персональную ответственность за свои действия.

1.2. Допуск пользователей для работы в ИС осуществляется в соответствии с их должностными обязанностями после ознакомления с документами по работе в ИС.

1.3. Доступ пользователей в ИС обеспечивает начальник отдела информатизации Ребрихинского района Алтайского края (далее -администратор безопасности ИС).

2. Порядок работы пользователей в ИС

2.1. Пользователь имеет право в отведенное ему время решать поставленные задачи в соответствии с полномочиями доступа к ИС, присвоенными администратором безопасности ИС. При этом для хранения информации ограниченного доступа разрешается использовать только учтенные носители информации (дискеты, компакт-диски, USB Flash-накопители, жесткие диски и т.д.), учтенные по журналу учета и выдачи машинных носителей информации, предназначенных для обработки и хранения информации ограниченного доступа. 

2.2. Пользователь ИС отвечает за правильность включения и выключения ПЭВМ, входа/выхода в/из ИС и действия при работе в ней.

2.3. Вход пользователя в ИС осуществляется на основе ввода (по запросу системы) имени (идентификатора), присвоенного при регистрации администратором безопасности ИС, и пароля. Требования к сложности пароля и периодичности его замены установлены в типовой инструкции по организации парольной защиты в ИС. 

2.4. В случае отказа ИС в идентификации пользователя, либо не подтверждения личного пароля следует немедленно обратиться к администратору безопасности ИС.

2.5. Резервное копирование, уничтожение и восстановление защищаемой информации осуществляются пользователем в рамках выделенных полномочий, либо администратором безопасности ИС, в соответствии с инструкцией по организации резервного копирования информации в ИС. 

2.6. Перед началом работы с носителями информации пользователь ИС обязан проверить их на наличие вредоносного программного обеспечения с использованием антивирусного программного обеспечения, установленного в ИС, в соответствии с инструкцией по проведению антивирусного контроля в ИС. В случае обнаружения вредоносного программного обеспечения на носителе информации пользователь обязан немедленно сообщить администратору безопасности ИС. 

3. В процессе работы пользователю запрещается:

3.1. использовать для хранения и обработки защищаемой информации носители, не учтенные соответствующим образом;

3.2. осуществлять попытки неправомерного доступа к ресурсам ИС других пользователей;

3.3. пытаться подменять функции администратора безопасности ИС по перераспределению времени работы и полномочий доступа к ресурсам ИС;

3.4. оставлять ПЭВМ с незавершенным сеансом. При отсутствии визуального контроля за ПЭВМ, доступ к ПЭВМ должен быть заблокирован. Для этого необходимо нажать одновременно комбинацию клавиш <Ctrl><Alt><Del> и выбрать опцию <Блокировка>;

3.5. допускать посторонних лиц к ПЭВМ;

3.6. сообщать (или передавать) посторонним лицам атрибуты доступа к ресурсам ИС;

3.7. самостоятельно устанавливать, тиражировать или модифицировать программное обеспечение, изменять установленный алгоритм функционирования технических средств или программного обеспечения;

3.8. открывать общий доступ к папкам на ПЭВМ;

3.9. работать на ПЭВМ при обнаружении неисправности;

3.10. самостоятельно вносить изменения в конфигурацию, размещение ПЭВМ и другие узлы ИС.

4. Ответственность

4.1. Ответственность за допуск пользователя к ресурсам и установленные ему полномочия несет руководитель структурного подразделения.

4.2. Пользователи ИС, нарушившие требования данной инструкции, несут ответственность в соответствии с действующим законодательством и внутренними организационно-распорядительными документами. 

Приложение 6
Утверждены

    постановлением Администрации 

     Ребрихинского района Алтайского
 края

от  28.12.2018 № 745

ИНСТРУКЦИЯ

по организации парольной защиты в информационных системах Администрации Ребрихинского района Алтайского края

1. Общие положения

1.1.  Данная инструкция регламентирует организационно-техническое обеспечение процессов генерации, смены и прекращения действия паролей (удаления учетных записей пользователей) в информационных системах Администрации Ребрихинского района Алтайского края (далее – «ИС»), а также контроль за действиями пользователей и обслуживающего персонала ИС при работе с парольной защитой.

1.2.  Идентификация и аутентификация пользователей в ИС осуществляется посредством использования персональных учетных записей пользователей ИС и периодически сменяемых паролей. Пароли пользователей ИС должны содержать не менее шести символов, состоять из букв и цифр, а также при смене пароля отличаться от прежнего минимум на 3 символа. Обязательная реализация идентификации и аутентификации реализуется в рамках домена вычислительной сети Администрации Ребрихинского района Алтайского края (далее – «организация») на автоматической основе, дополнительно реализуется программным обеспечением ИС.

1.3.  Организационное и техническое обеспечение процессов генерации, использования, смены и прекращения действия паролей во всех подсистемах ИС, а также контроль за действиями пользователей и обслуживающего персонала ИС при работе с паролями возлагается на начальника одела информатизации района Алтайского края (далее- администратора безопасности ИС).

1.4.  Временный пароль, задаваемый при создании учетной записи или смене забытого пароля, должен передаваться способом, исключающим доступ к нему других лиц, и быть изменен пользователем при первом обращении к ИС. Пароли, предустановленные производителем программного обеспечения, средства защиты информации и т.д. должны изменяться до начала их эксплуатации. 

2. Порядок генерации, смены и прекращения

действия и резервирования паролей

2.1. В целях предотвращения несанкционированного доступа посторонних лиц к ресурсам ИС пользователями осуществляется периодическая (не реже раза в шесть месяцев) замена пароля в автоматическом режиме в домене вычислительной сети и по возможности в другом программном обеспечении ИС. Замена пароля осуществляется пользователем ИС самостоятельно или с привлечением администратора безопасности ИС. 

2.2. В случае прекращения полномочий пользователя ИС (увольнение, переход на другую работу и т.п.) подразделение или лицо, ответственное за кадровое обеспечение организации должно уведомить об этом администратора безопасности ИС.

Администратор безопасности ИС должен произвести блокирование или удаление учетной записи пользователя ИС незамедлительно после получения такого уведомления.

2.3. Внеплановая смена паролей всех пользователей ИС должна производиться в случае прекращения полномочий (увольнение, переход на другую работу и другие обстоятельства) администратора безопасности ИС и других сотрудников, которым по роду работы были предоставлены полномочия по управлению парольной защитой ИС.

2.4. В случае компрометации личного пароля пользователя ИС проводится внеплановая смена пароля, которая выполняется лично или администратором безопасности ИС устанавливается временный пароль.

2.5. Повседневный контроль за действиями пользователей и обслуживающего персонала ИС при работе с паролями, соблюдением порядка их смены, хранения и использования возлагается на руководителей структурных подразделений организации, администратора безопасности ИС, периодический контроль - возлагается на руководителя подразделения или лицо, ответственное за организацию обработки информации.

2.6. По решению руководителя структурного подразделения, может применяться резервирование паролей ключевых пользователей, таких, как администратор безопасности ИС, отдельных пользователей, выполняющих ключевые функции, а также пользователей, обеспечивающих работу отдельных сетевых сервисов.

2.7. Для резервирования пароля выполняются следующие действия:

пароль записывается на лист бумаги;

лист с записью пароля вкладывается владельцем в конверт. Конверт не должен допускать просмотр записи пароля на просвет. Если конверт недостаточно плотный, в него может быть вложен лист темной бумаги. Конверт заклеивается, при необходимости - опечатывается;

на конверте владелец пароля указывает свою должность, фамилию и инициалы, наименование информационного средства, доступ к которому защищается этим паролем, текущую дату и время, при необходимости – другие данные, и заверяет запись личной подписью;

конверт передается на хранение руководителю структурного подразделения или лицу, им для этого назначенным;

конверты с паролями хранятся у руководителей структурных подразделений или у администратора безопасности ИС в условиях, исключающих бесконтрольный доступ к ним. Указанные должностные лица обязаны проверять наличие конвертов с паролями, не реже раза в квартал;

при замене пароля конверт передается владельцу пароля, который уничтожает лист с резервным паролем. Новый резервный пароль подготавливается к хранению так, как указано выше;

вскрытие конверта с паролем производится по решению руководителя структурного подразделения в случае необходимости использования прав доступа его владельца в отсутствие самого владельца. О вскрытии конверта составляется акт, утверждаемый руководителем подразделения, который по окончании работы хранится в деле подразделения;

при появлении владельца пароля, после факта вскрытия конверта, пароль заменяется на новый и вновь сохраняется его копия, как описано выше.

3. Запрещается:

сообщать свой пароль другим лицам или записывать его на материальных носителях, доступных для других лиц (кроме предусмотренных случаев сохранения паролей ключевых пользователей ИС);

сохранять пароль в программно-технических средствах в открытом виде или использовать средства его автоматического ввода;

использовать учетные записи других лиц.

Приложение 7
Утверждены

    постановлением Администрации 

     Ребрихинского района Алтайского
 края

от  28.12.2018 № 745_

ИНСТРУКЦИЯ 

по проведению антивирусного контроля в информационных системах Администрации Ребрихинского района Алтайского края  

1. Общие положения

1.1. Инструкция по проведению антивирусного контроля в информационных системах Администрации Ребрихинского района Алтайского края (далее – «Инструкция») предназначена для пользователей информационных систем Администрации Ребрихинского района Алтайского края (далее – «организация»).

1.2. В целях обеспечения антивирусной защиты в информационных системах органов исполнительной власти Алтайского края, органов местного самоуправления Алтайского края и подведомственных им организаций (далее – «ИС») производится антивирусный контроль.

1.3. Ответственность за поддержание установленного в Инструкции порядка возлагается на администратора безопасности ИС.

1.4. К применению в ИС допускается лицензионное антивирусное программное обеспечение. 

2. Порядок проведения антивирусного контроля в ИС

2.1. Антивирусный контроль должен осуществляться на ПЭВМ в постоянном режиме.

2.2. Пользователи ИС при работе с носителями информации обязаны перед началом работы осуществить их проверку на предмет наличия вредоносного программного обеспечения.

2.3. Администратор безопасности ИС осуществляет контроль обновления антивирусных баз и функционирования антивирусной защиты информации.

2.4. Администратор безопасности ИС проводит периодическое тестирование установленного программного обеспечения на предмет наличия вирусов.

2.5. При обнаружении вредоносного программного обеспечения пользователь ИС обязан немедленно поставить в известность администратора безопасности ИС и прекратить какие-либо действия в ИС.

2.6. Администратор безопасности ИС проводит в случае необходимости лечение зараженных файлов с помощью антивирусного программного обеспечения и после этого вновь проводит антивирусный контроль.

2.7. В случае обнаружения на носителе информации вредоносного программного обеспечения, неподдающегося лечению, администратор безопасности ИС обязан запретить использование данного носителя информации, а также обязан поставить в известность руководителя подразделения или лицо, ответственное за обеспечение информационной безопасности, запретить работу в ИС и принять меры по восстановлению работоспособности ИС.

Приложение 8
Утверждены

    постановлением Администрации 

     Ребрихинского района Алтайского
 края

от  28.12.2018 № 745

ИНСТРУКЦИЯ

по организации учета, использования и уничтожения машинных

носителей информации, предназначенных для обработки и хранения информации ограниченного доступа

1. Общие положения

1.1. Настоящая инструкция устанавливает требования к организации учета и использования машинных носителей информации, предназначенных для обработки и хранения информации ограниченного доступа в информационных системах Администрации Ребрихинского района Алтайского края  (далее – «ИС»).

1.2. Учет машинных носителей информации, предназначенных для обработки и хранения информации ограниченного доступа, осуществляет администратор безопасности ИС.

1.3. Все машинные носители информации, предназначенные для обработки и хранения информации ограниченного доступа (далее - МНИ), регистрируются по журналу учета и выдачи машинных носителей информации, предназначенных для обработки и хранения информации ограниченного доступа (далее - Журнал) начальником отдела информатизации Администрации Ребрихинского района Алтайского края  (далее -  администратором безопасности ИС).

1.4. Ответственность за сохранность полученных МНИ несет пользователь ИС.

2. Учет машинных носителей информации, предназначенных

для обработки и хранения информации ограниченного доступа

2.1. К МНИ относятся:

съемные носители информации;

несъемные носители информации.

2.2. При обработке информации ограниченного доступа на ПЭВМ соблюдается следующий порядок учета, хранения МНИ:

2.2.1. Каждому МНИ присваивается учетный номер по Журналу. Учетный номер наносится на МНИ администратором безопасности ИС. Если невозможно маркировать непосредственно МНИ, то маркируется упаковка, в которой он хранится, или устройство, в котором установлен носитель информации.

Учетный номер состоит из двух частей АААХХХ, где:

ААА - буквенное сокращение из 3 символов (определяются администратором безопасности ИС);

ХХХ - трехзначный порядковый номер по Журналу.

2.2.2. МНИ выдаются пользователям ИС с отметкой в Журнале.

2.2.3. Хранение съемных МНИ должно осуществляться в шкафах (ящиках, хранилищах) индивидуального пользования в условиях, исключающих бесконтрольный доступ к ним, а также их непреднамеренное уничтожение. 

2.2.4. Хранение несъемных МНИ должно осуществляться в закрываемых помещениях в условиях, исключающих бесконтрольный доступ к ним, а также их непреднамеренное использование, уничтожение.

2.2.5. МНИ после удаления информации ограниченного доступа с учета не снимаются. В дальнейшем эти МНИ могут использоваться для обработки и хранения информации ограниченного доступа. Если МНИ не пригодны для дальнейшего использования, они подлежат списанию и уничтожению.

2.2.6. О фактах утраты МНИ докладывается администратору безопасности ИС с внесением записи в Журнал.

2.2.7. Передача МНИ производится администратором безопасности ИС по Журналу. 

2.2.8. В случае неисправности МНИ пользователь сдает его администратору безопасности ИС с внесением в Журнал записи о неисправности МНИ.

2.3. МНИ, утратившие практическое значение или пришедшие в негодность, уничтожаются.

3. Порядок уничтожения МНИ

Уничтожение МНИ производится администратором безопасности путем их физического разрушения с оформлением акта уничтожения. Перед уничтожением МНИ информация с них должна быть удалена (уничтожена, стерта и т.д.), если это возможно выполнить.

Приложение 9
Утверждены

    постановлением Администрации 

     Ребрихинского района Алтайского
 края

от   28.12.2018 № 745

ИНСТРУКЦИЯ 

по организации обслуживания и ремонта технических средств в информационных системах Администрации Ребрихинского района Алтайского края 

1. Общие положения

Данная инструкция определяет общие принципы организации технического обслуживания и ремонта технических средств в информационных системах Администрации Ребрихинского района Алтайского края (далее – «ИС»). 
инструкция регламентирует порядок обслуживания и ремонта оборудования, сопровождения программного обеспечения, устранения неисправностей программного обеспечения и технических средств ИС.

2. Обслуживание и ремонт технических средств ИС

Обслуживание технических средств ИС выполняется для обеспечения работоспособности ИС, предотвращения ее неисправностей.

При проведении технического обслуживания (далее – «ТО») и ремонта необходимо руководствоваться следующими принципами:

выполнение регламентных работ для технических средств ИС осуществляется в соответствии с технической документацией производителя;

проведение ТО и ремонт должно осуществлять подразделение или лицо, ответственное за техническое обслуживание средств вычислительной техники, а также привлекаемые специалисты (при гарантийном обслуживании);

выполнять меры по защите информации, в случае выполнения работ сторонней организацией за пределами контролируемой зоны, защищаемая информация должна быть удалена с передаваемых носителей информации;

соблюдать требования поставщика технических средств для выполнения гарантийных обязательств. 

Ответственность за своевременное проведение ТО и ремонта возлагается на отдел инфоматизации Ребрихинского района.

3. Сопровождение программного обеспечения

При сопровождении программного обеспечения (далее - ПО) необходимо руководствоваться следующими принципами:

проводить регламентные работы по сопровождению ПО должен начальник отдела информатизации района или привлекаемые специалисты в присутствии начальник отдела информатизации района;

выполнять требования лицензионного соглашения на использование ПО в соответствии с законодательством Российской Федерации;

руководствоваться технической документацией производителя при сопровождении ПО;

принимать меры по исключению несанкционированного доступа к защищаемой информации при сопровождении ПО сторонними организациями;

исключить возможность изменения пользователем состава ПО.

4. Устранение неисправностей технических средств и программного обеспечения

Отдел информатизации (далее- Подразделение ), обеспечивает анализ и устранение неисправностей технических средств и ПО, предпринимает необходимые действия по их предупреждению.

После выявления неисправности Подразделением (при гарантийном обслуживании) должны выполняться необходимые работы по восстановлению работоспособности ИС, технических средств и ПО.

Приложение 10
Утверждены

    постановлением Администрации 

     Ребрихинского района Алтайского
 края

от   28.12.2018 № 745

ИНСТРУКЦИЯ 

по организации резервного копирования информации в информационных системах Администрации Ребрихинского района Алтайского края 

1. Общие положения

1.1. Данная инструкция определяет порядок организации резервного копирования информации, обрабатываемой в информационных системах Администрации Ребрихинского района Алтайского края (далее – «ИС»), меры поддержания непрерывности работы ИС и восстановления их работоспособности.

1.2. Задачей данной инструкции является:

определение необходимых мероприятий по защите ИС от потери информации;

определение необходимых действий по восстановлению информации ИС в случае ее потери.

1.3. Действие настоящей инструкции распространяется на начальника отдела информатизации Ребрихинского района (далее - на администратора безопасности ИС),  а в его отсутствие на замещающих его лиц и всех пользователей ИС.

1.4. Пересмотр настоящей инструкции осуществляется по мере необходимости руководителем подразделения или лицом, ответственным за обеспечение информационной безопасности.

1.5. Ответственность за обеспечение мероприятий по предотвращению инцидентов, приводящих к потере информации, возлагается на администратора безопасности ИС.

1.6. Контроль за реагированием на инциденты безопасности, приводящие к потере защищаемой информации, возлагается на руководителя подразделения или лицо, ответственное за обеспечение информационной безопасности.

2. Порядок резервирования информации

2.1. Система резервного копирования и хранения данных должна обеспечивать сохранность информации на носителях информации, не участвующих в ее обработке.

2.2. Резервное копирование данных должно осуществляться на периодической основе:

для обрабатываемой информации – не реже одного раза в неделю;

для технологической информации – не реже одного раза в 6 месяцев.

Процесс резервного копирования должен отражаться в журнале системы резервного копирования и хранения данных.

Администратор безопасности ИС должен контролировать наличие резервных копий не реже одного раза в месяц.

2.3. Носители, на которые произведено резервное копирование, должны быть учтены соответствующим образом.

2.4. Для обеспечения возможности восстановления данных резервные копии должны храниться не менее недели.

2.5. Для защиты от неисправностей носителей информации на ПЭВМ, осуществляющих обработку и хранение информации, могут применяться технические средства, основанные на RAID-технологии (кроме RAID-0), в которой применяется дублирование информации.

2.6. Для предотвращения потерь информации при кратковременном отключении электроэнергии все ключевые элементы ИС, сетевое и коммуникационное оборудование, а также ПЭВМ должны подключаться к сети электропитания через источники бесперебойного питания. В зависимости от необходимого времени работы ресурсов после потери питания могут применяться следующие методы резервного электропитания:

локальные источники бесперебойного электропитания для защиты отдельных ПЭВМ;

источники бесперебойного питания с дополнительной функцией защиты от скачков напряжения;

дублирующие системы электропитания.

3. Реагирование на инцидент

3.1. Под инцидентом понимается некоторое происшествие, связанное со сбоем в функционировании ИС, предоставляемых пользователям ИС, а также потеря информации.

3.2. Инцидент может произойти:

в результате непреднамеренных действий пользователей ИС;

в результате преднамеренных действий пользователей ИС или третьих лиц;

в результате нарушения правил эксплуатации технических средств ИС;

в результате возникновения внештатных ситуаций и обстоятельств непреодолимой силы. 

3.3. В сроки, не превышающие 3 рабочих дня, администратором безопасности ИС применяются меры по восстановлению работоспособности ИС. Предпринимаемые меры в случае необходимости согласуются с руководителем подразделения, ответственного за администрирование ИС. 

4. Восстановление информации из резервных копий

4.1. Работы по восстановлению данных из резервных копий производятся администратором безопасности ИС.

4.2. Восстановление данных из резервных копий происходит в случае ее исчезновения или нарушения вследствие несанкционированного доступа в ИС, воздействия вредоносного программного обеспечения, ошибок программного обеспечения, ошибок пользователей ИС и аппаратных сбоев.

4.3. Восстановление программного обеспечения производится с носителей, входящих в комплект поставки, или их резервных копий в соответствии с технической документацией на данное программное обеспечение.

Приложение 11

Утверждены

    постановлением Администрации 

     Ребрихинского района Алтайского
 края

от   28.12.2018 № 745
ФОРМА

ЖУРНАЛА ИНСТРУКТАЖА  
по работе пользователей в информационных системах Администрации Ребрихинского района Алтайского края

с «____» _______________20____ г.

по «____» _______________20____ г.

Ф.И.О., должность ответственного за ведение журнала: __________________________________________

Начато:_________

Окончено:________

Срок хранения:________

Журнал составлен на ____ листах.

Журнал инструктажа по работе пользователей в информационных системах Администрации Ребрихинского района Алтайского края

	ФИО инструктируемого
	Должность инструктируемого
	Дата проведения инструктажа
	Подпись инструктируемого
	ФИО инструктирующего
	Должность инструктирующего
	Подпись инструктирующего

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	



